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Prélogos

Instituto Nacional de Transparencia, Acceso a la Informacién y Protecciéon de Datos
Personales (INAI)

En esta era digital nos enfrentamos a un inminente avance tecnoldgico que no cesa. Formamos
parte de una generacién que utiliza la tecnologia en sus actividades diarias. En este contexto, es
de suma importancia tener presentes las ventajas y desventajas del mundo virtual, por lo que es
indispensable detenernos un minuto a reflexionar sobre las garantias que debemos exigir, tanto a
los desarrolladores como a las autoridades, y el papel del usuario en el uso de las herramientas que
nos facilitan nuestra vida.

Desde el punto de vista de la privacidad, la confianza es indispensable y se vuelve clave para seguir
el ritmo acelerado de la innovacién, por lo que es de suma importancia considerar los aspectos éti-
cos del diseno que demuestren un uso responsable en el tratamiento de datos personales.

Como menciona Yuval Noah Harari, historiador y escritor israelf, "La primera regulacion que suger-
iria es hacer obligatorio que la IA revele que es una IA. Si estoy teniendo una conversacion con
alguien y no puedo saber si es un humano o una IA, se acabd la democracia. Este texto ha sido
generado por un humano".

La ética debe ir de la mano con la innovacién para generar mecanismos de regulacion y politicas
publicas. Es crucial implementar un marco global para el uso ético de los datos a lo largo de todas
las fases del ciclo de vida, desde su generacion, utilizacion, hasta su eliminacion. Este marco debe
garantizar que el tratamiento de los datos se base en principios éticos, generando confianza al titu-
lar de los datos. Por lo tanto, debemos asegurar un enfoque ético es esencial para garantizar que los
usuarios sigan estando en el centro de los procesos de toma de decisiones.

Como sefald el antiguo Supervisor Europeo de Proteccion de Datos, Giovanni Butarelli: "La inno-
vacién humana siempre ha sido el resultado de las actividades de grupos sociales especificos y
contextos especificos, que generalmente reflejan las normas sociales de la época. Sin embargo,
las decisiones de disefno tecnoldgico no deben dictar nuestras interacciones sociales y la estructura
de nuestras comunidades, sino que deben respaldar nuestros valores y derechos fundamentales”.

El papel del INAI en este proyecto consistid en orientar a las empresas participantes sobre las me-
jores practicas para garantizar la proteccion de datos personales, para lo cual sugerimos acciones
de privacidad desde el disefio y por defecto, asi como el apego estricto a los principios para el
tratamiento de datos personales.

El INAI celebra el haber participado en este tipo de iniciativas que nos permiten acercarnos e ir de
la mano con desarrolladores y empresas que implementan nuevas tecnologias y que se preocupan,
al mismo tiempo, por garantizar el respeto a los derechos humanos de sus usuarios. Open Loop
representd una oportunidad Unica para el INAI, la cual nos permitié resaltar la importancia de la
protecciéon de datos personales y el respeto a la privacidad de los interesados. Como autoridades
regulatorias debemos fomentar la colaboracion publico-privada que sera un instrumento clave y un
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canal de comunicacion efectivo para enfrentar los retos futuros que presentan las tecnologias emer-
gentes, permitiéndonos fortalecer e implementar diversos mecanismos de prevencion centrados en
el ser humano.

Jonathan Mendoza Iserte
Secretario de Proteccion de Datos Personales
Instituto Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos (INAI)

C Minds

Los sistemas de inteligencia artificial (IA) desempenan un papel cada vez més destacado en nues-
tra vida cotidiana, por lo que es de suma importancia que les demos prioridad a un uso respons-
able y centrado en los derechos. En este sentido, el equipo de C Minds estd comprometido con
la creacion de estrategias que minimicen los riesgos potenciales y maximicen los impactos sociales
positivos de los sistemas de IA y otras tecnologias emergentes. Creemos que un enfoque colabo-
rativo es esencial para lograr este objetivo, ya que al tender puentes entre diferentes sectores y per-
spectivas, esto puede conducir a una mayor comprension de los matices asociados a la aplicacion
practica de los principios. Esto, a su vez, conduce a estrategias mas holisticas, inclusivas y pragmati-
cas para el desarrollo y uso de sistemas de IA.

En 2019, C Minds fue coautor de la Estrategia Nacional de IA de México, que se centrd en el uso
responsable y ético de la tecnologia, posicionando a México entre los 10 paises que han creado
una estrategia relativa a la IA. Desde entonces, hemos continuado con nuestra mision de mejorar la
calidad de vida en México y otros paises de América Latina y el Caribe a través del uso responsable
de las nuevas tecnologias. Lo hemos logrado desarrollando proyectos pioneros de ética de |A en la
region, generando recomendaciones de politicas publicas y creando lineamientos y marcos enfoca-
dos en el desarrollo y uso responsable.

El proyecto presentado en este informe es emocionante, sobre todo teniendo en cuenta su caracter
Unico en la regiéon y su modelo de gobernanza multisectorial. La creacion de prototipos de politicas
publicas es una metodologia dindmica y pionera que ha surgido como un enfoque prometedor
para mitigar algunos de los retos presentes en el desarrollo actual de politicas publicas, especial-
mente los relacionados con la tecnologia. También subraya la importancia de aprender de la ret-
roalimentacion y de involucrar a las partes interesadas desde una fase temprana. Entre otras cosas,
esto permite desarrollar politicas publicas contextualizadas y soluciones pragmaticas a los retos -en
nuestro caso, los del campo de la ética de la IA. Este proyecto se basa en una filosofia de inclusion
que relne a todos los sectores para garantizar perspectivas complementarias; esto es el resultado
de una orgullosa colaboracién entre Meta y el Eon Resilience Lab de C Minds, junto con el Banco
Interamericano de Desarrollo (BID) bajo su iniciativa de fAlr LAC, el Instituto Nacional de Transparen-
cia, Acceso a la Informacion Puiblica y Proteccién de Datos (INAI) de México, empresas participantes
y personas expertas en la materia.
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Con este documento, esperamos contribuir a la creacion de marcos regulatorios para el desarrollo y
uso de sistemas de |A centrados en el ser humano en México. Esperamos que las recomendaciones
presentadas inspiren a las instituciones reguladoras no sélo de México, sino de toda la regidn de
América Latina y el Caribe, a continuar promoviendo el uso y desarrollo responsable de las tec-
nologias emergentes, a crear procesos mas incluyentes, y beneficios tecnoldgicos més equitativos
para todos y todas.

Constanza Gémez Mont
Fundadora y Presidenta
C Minds

Meta

La transparencia y la explicabilidad son fundamentales para el desarrollo responsable de la Inteligen-
cia Artificial (IA). La OCDE identifica la transparencia y la explicabilidad como uno de sus principios
fundamentales, afirmando en su Recomendacién sobre |A que "los actores de la IA deben compro-
meterse con la transparencia y la divulgacion responsable de los sistemas de |A.... [proporcionando]
informacion significativa [que sea] adecuada al contexto y coherente con el estado de la técnica”.
Sin duda, para Meta estos son aspectos centrales dentro de nuestros cinco pilares de IA respons-
able.

Nuestro equipo interdisciplinario de IA Responsable (RAI, por sus siglas en inglés) ha colaborado
estrechamente con el mundo académico, la sociedad civil, gobiernos y otros socios de la indu-
stria en varios proyectos de transparencia y explicabilidad. Por ejemplo, hemos adoptado el uso
de tarjetas de sistemas de IA para explicar el funcionamiento de la IA de nuestros productos de
forma comprensible para los usuarios. En nuestro primer proyecto piloto explicamos el proceso de
categorizacion del feed de Instagram, ofreciendo una explicacién simplificada, paso a paso, de las
operaciones del sistema. Ademas, ofrecemos un ejercicio interactivo en el que los usuarios pueden
experimentar con perfiles hipotéticos para predecir el aspecto de sus feeds. La intencién es pro-
porcionar a los usuarios la informacion técnica necesaria para entender nuestros productos y tomar
decisiones informadas sobre sus experiencias.

Otro ejemplo es la herramienta “; Por qué veo esto?” (WAIST, por sus siglas en inglés), que se actu-
alizé a principios de 2023. Al personalizar las experiencias de los usuarios con nuestros productos,
utilizamos la |A para presentarles los contenidos y anuncios que mas se ajustan a sus intereses. La
actualizada herramienta WAIST permite a los usuarios comprender mejor este proceso de person-
alizacién, tanto para News Feed, como para los anuncios. Las actualizaciones incluyen informacion
resumida sobre como la actividad del usuario, tanto dentro como fuera de nuestras tecnologias,
influye en los modelos de aprendizaje automatico que utilizamos para dar forma y ofrecer anuncios.
También hemos incluido nuevos ejemplos e ilustraciones que explican cémo nuestros modelos de
aprendizaje automatico conectan diversos temas para presentar anuncios relevantes a los usuarios.

Ademas de nuestros esfuerzos internos, la colaboracion externa desempena un papel vital en nues-
tras iniciativas de uso responsable de IA.
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Plantear la elaboracion de politicas de forma experimental y basada en pruebas permite a los politi-
cos y reguladores evaluar sistematicamente el impacto de sus propuestas en personas y empresas.
Este enfoque les ayuda a comprender mejor la repercusion de sus propuestas en el mundo real
antes de que se conviertan en leyes y regulaciones concretas. Nuestro objetivo con Open Loop es
compartir las ensefanzas con los responsables politicos vy las partes interesadas de todo el mundo,
animandoles a adoptar iniciativas de prototipo similares y a adoptar un enfoque innovador y colab-
orativo en el desarrollo de politicas publicas.

El proyecto de Open Loop descrito en este informe gira en torno a la creacion de un marco norma-
tivo y un manual practico que describan los principios de transparencia y explicabilidad. A modo de
prototipo de politica publica, estos principios fueron posteriormente puestos a prueba por empre-
sas mexicanas que utilizan sistemas automatizados de apoyo en la toma de decisiones para ofrecer
bienes y/o servicios. El objetivo principal de esta iniciativa era explorar como estas empresas po-
drian incorporar eficazmente la transparencia y la explicabilidad, permitiendo a los usuarios acceder
a informacién esencial sobre sus interacciones con los sistemas de IA. Al fomentar una comprension
mas profunda de las capacidades, limitaciones y procesos que conducen a resultados especificos,
los usuarios estarfan mejor equipados para navegar por sus experiencias. El disefo del prototipo de
politica publica sobre transparencia y explicabilidad de los sistemas automatizados de apoyo en la
toma de decisiones se guid por las mejores practicas internacionales, teniendo en cuenta las con-
sideraciones contextuales y de alcance. Open Loop México enfocd sus esfuerzos principalmente en
empresas nacientes y de madurez temprana, buscando entender las circunstancias que enfrentan las
organizaciones con recursos técnicos, econdmicos y humanos limitados. Este énfasis es crucial, ya
que dichas entidades constituyen una porcién significativa del panorama empresarial en economias
en desarrollo como México (representando el 98% de la composicion).

Quisiera mencionar que esto no habria sido posible sin el espiritu de colaboracién del Instituto Na-
cional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI) de México,
la iniciativa fAlr LAC del Banco Interamericano de Desarrollo (BID) y las incansables y profesionales
colegas del Eon Resilience Lab de C Minds. Agradecemos también, por supuesto, la participacion
de las empresas mexicanas que se sumaron al proyecto y el apoyo de un excelente grupo de per-
sonas expertas.

Paula Vargas
Directora de Politicas de Privacidad y Compromiso en LATAM
Meta







Open Loop México: Prototipo de Politicas Publicas sobre
Transparencia y Explicabilidad de Sistemas de IA

¢Qué es Open
Loop?

¢Qué es Open
Loop México?

Resumen ejecutivo

Resumen ejecutivo

Open Loop es un programa mundial que pone en contacto a desarrolladores de politicas y empresas
tecnoldgicas para ayudar a elaborar politicas eficaces y basadas en pruebas en torno a la IA y otras
tecnologias emergentes. El programa, que cuenta con el apoyo de Meta, se basa en la colaboracion
y las contribuciones de un consorcio compuesto por reguladores, gobiernos, empresas tecnologi-
cas, académicos y representantes de la sociedad civil. A través de métodos experimentales de gober-
nanza, los miembros de Open Loop co-crean prototipos de politicas y prueban enfoques nuevos y
diferentes de las leyes y normativas antes de que se promulguen, mejorando asi la calidad de los
procesos normativos en el ambito de la politica tecnoldgica.

En el caso de México, el "Prototipo de politica publica sobre transparencia y explicabilidad
de los sistemas de Inteligencia Artificial" (en adelante se hard referencia a los sistemas de |A
como sistemas de A/TDA; ya que también nos referiremos a los sistemas de Toma de Decisiones
Automatizadas (TDA), manteniendo la neutralidad tecnolégica ante posibles desarrollos tecnoldgicos
futuros)' fue realizado por Meta y el Eon Resilience Lab de C Minds, en colaboracién con el Banco
Interamericano de Desarrollo (BID), a través de su iniciativa fAlr LAC y con el apoyo del Instituto Nacio-
nal de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales Proteccién de Datos
Personales (INAI) de México, asi como con la industria y personas expertas en el tema. El objetivo
de este programa fue disefiar un marco de gobernanza y un manual practico (playbook) que esboza
los principios de transparencia y explicabilidad (TyE). Estos documentos (prototipo de politica) fueron
probados por empresas mexicanas que utilizan sistemas de A/TDA para suministrar bienes o servi-
cios. El objetivo general de la politica era fortalecer el uso de la IA responsable en México, centran-
dose en la TyE.

Este ejercicio tenia como objetivo garantizar que las personas sepan cuando estan interactuando con
un sistema de A/TDA y comprender sus limitaciones y capacidades, asi como la forma en que logra
resultados especificos.

¢Por qué enfocarse en transparencia y explicabilidad?

Cualquier ser humano que interactie con un sistema de A/TDA debe poder saber como y
por qué se producen ciertos resultados, conclusiones o predicciones y asi comprender el
razonamiento légico detras de una decisidon o recomendacion dadas por este tipo de siste-
mas.

El principio de transparencia se refiere a la capacidad de las personas para comprender y
describir el funcionamiento interno de un sistema. A su vez, la explicabilidad salvaguarda el
derecho a conocer la mecanica interna de un sistema de A/TDA y comprenderlo en térmi-
nos humanos.
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Resumen ejecutivo

Transparencia y Explicabilidad de Sistemas de IA

¢Como se llevoé a
cabo Open Loop?

Metodologia

El prototipo de politica publica sobre TyE de los sistemas de A/TDA (de ahora en adelante, "proto-
tipo") se disend basado en el contexto y el alcance de las mejores précticas internacionales en torno a
los principios de TyE. La idea era ponerlo a prueba en relacion con las siguientes preguntas:

® Claridad: ;hasta qué punto entienden las empresas participantes los requisitos establecidos en
el prototipo?

® Eficacia: ;jhasta qué punto contribuye el prototipo a alcanzar el objetivo politico general?

® Viabilidad: ; hasta qué punto los beneficios compensan los costos de alcanzar los objetivos del
prototipo de politica publica?

El programa se llevd a cabo con 10 empresas mexicanas que realizaron una serie de actividades para
implementar el conjunto de normas y practicas contenidas en la propuesta de marco normativo y el
manual creados por los socios del proyecto con el apoyo de un grupo de personas expertas en la
materia. Las empresas entonces proporcionaron informacién sobre la claridad, viabilidad y eficacia de
estos documentos.

Mediante una serie de actividades, las empresas se ajustaron y probaron el alcance del prototipo
desde un punto de vista de cumplimiento. Los comentarios y sugerencias aportados por las empresas
permitieron ajustar el contenido del prototipo para mejorarlo, en términos de claridad, viabilidad y
eficacia, ademas de promover la comprensiéon de lo que significa observar los principios de TyE.

El programa Open Loop México se llevd a cabo entre febrero y agosto de 2021 y se estructurd en tres

fases:
Fases de implementacién con las empresas participantes
Fasel Fase 2: Ejecucién y evaluacién del prototipo Fase 3
/
Co-diseiio Desarrollo
del proto- de unin-
tipo Etapa 1 Etapa 2 Etapa 3 Etapa 4 forme con
recomen-
/ / daciones
de politica
Acercamiento Evaluacionde  Aplicacion Creacion de publica
a conceptos la propuesta personalizada de soluciones
-/
clave de marco de TyE
normativo y
manual
Figura 1: Descripcién de la metodologia de Open Loop México
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Resultados

Resumen ejecutivo

Open Loop México demostrd que la metodologia propuesta para evaluar que la idoneidad del pro-
totipo era la adecuada para probar el marco normativo de gobernanza y el manual con las empre-
sas participantes. El programa permitio recibir retroalimentacion sobre algunos de los éxitos y retos
vividos en la aplicacion de una posible normativa sobre pruebas y ensayos de los sistemas de A/
TDA en el marco de la evaluacion de los tres sistemas establecidos. Se obtuvieron los siguientes
resultados:

® Claridad: El prototipo era claro para las empresas participantes. En términos de TyE, la comp-
rension del tema por parte de las empresas pasé de 5,3 sobre 10 antes de leer los documentos
a 8 sobre 10 después de leerlos, siendo O "ningun conocimiento" y 10 "expertise”. Los objetivos
y acciones concretas necesarias para cumplir los requisitos establecidos en el marco también
quedaron claros, sobre todo con el apoyo del manual. Este dltimo impactd de forma significa-
tiva en la efectividad de la implementacién, permitiendo asi a las las empresas fundamenten sus
argumentos en el dmbito de las normas prescriptivas de la propuesta. En general, se les dio a los
documentos una puntuacion de 7,4 sobre 10 en cuanto a claridad, siendo 10 “extremadamente
claro”.

® Eficacia: La mayoria de las empresas disefiaron y/o publicaron mensajes de explicabilidad
como parte de la experiencia del usuario con los productos o servicios. Algunas optaron por
incluir notificaciones, mensajes o videos para que el usuario entendiera como funcionaba el
sistema de A/TDA. Aunque el prototipo demostrd que engloba los elementos esenciales para
que las empresas desarrollen soluciones de TyE para sus productos o servicios, aun hay opor-
tunidad de mejorar el entendimiento de los potenciales riesgos relacionados con los sistemas
de IA. Esto resalta la necesidad de realizar campanas exhaustivas de concienciacién sobre las
repercusiones de los sistemas de A/TDA antes de considerar la implementacion de un marco de
gobernanza obligatorio. Sin una concienciacién adecuada, existe el riesgo de incumplimiento
significativo de la normativa.

® Viabilidad: En general, las empresas manifestaron que experimentaban cierto grado de dificul-
tad para cumplir con el marco normativo establecido en el prototipo debido a la falta de tiempo
y de personal suficientemente capacitado en cuestiones técnicas. También senalaron que la vi-
abilidad de implementar mecanismos de TyE variarfa en funcion de la complejidad y el impacto
(nivel de riesgo) del modelo utilizado por las empresas.

El programa Open Loop México dio origen a un marco normativo que puede servir de insumo para
que las instituciones reguladoras desarrollen politicas publicas en materia de TyE de sistemas de A/
TDA, con la ventaja de haber sido probadas y mejoradas con recomendaciones de las empresas
que lo implementaron. El contenido del marco y del manual se fortalecid de la siguiente manera:

® Seintegrd una redaccion mas clara; se establecieron definiciones individuales para favorecer la
transparencia, la explicabilidad y la interpretabilidad global y local. Se agregaron casos hipotéti-
cos para mejorar la comprensibilidad del prototipo.

® Se incluyd una nueva etapa que consideraba la importancia y la aplicaciéon de los procesos de
medicion de impacto para determinar los riesgos asociados a los sistemas de A/TDA.

Aunque la informacién recabada y las recomendaciones obtenidas no pueden generalizarse a todo
tipo de empresas (seria importante llevar a cabo un ejercicio complementario similar con empre-
sas grandes y multinacionales), Open Loop México se enfocd principalmente en empresas naci-
entes y en etapas tempranas para conocer la situacion de las organizaciones con menos recursos
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técnicos, econdmicos y humanos, que representan la gran parte de la composiciéon empresarial de
economias en vias de desarrollo (las micro, pequefas y medianas empresas (MIPYMES) representan
el 99.8% de las empresas en México) (INEGI, 2019).

Con base en los resultados del programa Open Loop México, incluyendo la informacién recibida
de las empresas participantes y del grupo de personas expertas, las siguientes recomendaciones
de politica publica sobre TyE para sistemas de A/TDA deben ser consideradas por los vy las formu-
ladoras de politicas:

© Promover activamente la Inteligencia Artificial como una prioridad nacional, con un
enfoque en la operacionalizacién de los principios confiables de la IA.

© Desempeiiar un papel proactivo en la gobernanza de la IA en México.

© Desarrollar capacidades para tener una IA confiable, especialmente en materia de
transparencia y explicabilidad (TyE) en organismos gubernamentales no técnicos.

@O Aumentar la capacidad técnica de la IA confiable en México.
© Invertir en la investigacion y el desarrollo de la IA confiable.

@ Fortalecer la capacidad de desarrollo y adopcién de la IA responsable en la mano
de obra mexicana.

© Incrementar la conciencia civica sobre la IA en México.

Promover activamente la Inteligencia Artificial como una prioridad nacio-
nal, con un enfoque en la operacionalizacion de los principios confiables
delalA.

® |asy los formuladores de politicas publicas podrian utilizar los recursos, las me-
jores practicas internacionales y herramientas para crear una estrategia nacional
de IAZ,

® [Esta estrategia podria esbozar los objetivos politicos de la IA alineados a los Prin-
cipios de la IA de la OCDE y la UNESCO, asi como con las politicas que podrian
ser necesarias para alcanzar dichos objetivos. La estrategia también podria in-
cluir medidas especificas para promover la transparencia y la explicabilidad de
los sistemas de IA3.

® F[ste ejercicio deberfa ser un esfuerzo multilateral liderado por organismos gu-
bernamentales nacionales. Asimismo, en la creacion de la estrategia también
podrian participar el sector privado, la academia y la sociedad civil a través de
ejercicios innovadores.
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Desempeiiar un papel proactivo en la gobernanza de la IA en México

® |asy los formuladores de politicas publicas en México podrian desempenar un
papel proactivo en la gobernanza del desarrollo y el uso de la IA en el pais: i)
organizando y promoviendo ejercicios gubernamentales experimentales para
identificar y abordar las oportunidades y los retos de la IA, como prototipos de
politicas publicas y sandboxes regulatorios (antes de que se establezcan politi-
cas/regulaciones), asi como hackatones y concursos para comprender mejor
las oportunidades y los retos en este &mbito; ii) desarrollar un marco normativo
claro y conciso para la |A, basado en las necesidades locales y buenas practicas
internacionales v; iii) promover la colaboracion intersectorial para garantizar que
el marco normativo de IA sea comprensivo y refleje los puntos de vista de todas
las partes interesadas.

Desarrollar capacidades para tener una IA confiable, especialmente en
materia de transparencia y explicabilidad (TyE) en organismos guberna-
mentales no técnicos.

® (Organizar e implementar sesiones y talleres de fortalecimiento de capacidades
sobre las oportunidades y riesgos de la IA, con enfoque en la TyE. Las y los for-
muladores de politicas publicas podrian colaborar con organizaciones de la so-
ciedad civil y la academia para organizar y llevar a cabo estas sesiones y talleres,
asi como impartir cursos masivos en linea (MOOCs, por sus siglas en inglés)
para nivelar los conocimientos de los y las formuladores de politicas publicas,
asi como las y los funcionarios publicos, sobre los riesgos y oportunidades de la
IA, especialmente en relacién con la TyE. El fortalecimiento de sus capacidades
y conocimientos les permitiria participar mejor en las conversaciones sobre el
tema.

® (Crear espacios regulares de didlogo con funcionarios y funcionarias guberna-
mentales, desarrolladores de |IA y otras partes interesadas para debatir sobre
temas relacionados con la TyE. Por ejemplo, las y los formuladores de politicas
publicas podrian formar un grupo de trabajo integrado por funcionarios y fun-
cionarias publicos, desarrolladores de |A y otras partes interesadas para debatir
cuestiones relacionadas con TyE. Estas conversaciones podrian ayudar a crear
consenso sobre las mejores practicas de diseno, desarrollo, despliegue y uso de
la 1A, asi como para identificar las &reas en las que se necesita mas orientacion.
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Aumentar la capacidad técnica de la IA confiable en México.

® [os vy las formuladores de politicas publicas podrian considerar el desarrollo de
un conjunto de normas/protocolos técnicos para sistemas de IA en consulta con
desarrolladores de IA, empresas y otras partes interesadas en el ecosistema mex-
icano de |A, basandose en buenas practicas internacionales para garantizar que
incluyan préacticas “human-in-the-loop” (es cuando los sistemas de IA y apren-
dizaje automatico se construyen con interferencia humana en diferentes etapas
del ciclo) cuando sea relevante y estén alineados con un enfoque de la IA cen-
trado en el ser humano.

® [Explorar el desarrollo de un marco normativo de gestion de riesgos, basado en
el contexto mexicano, el cual sea altamente coherente e interoperable con las
mejores practicas internacionales y los esfuerzos de estandarizacién® del disefio,
desarrollo y despliegue de sistemas de |A confiables, para reducir el potencial
de impactos negativos inesperados. Estos son especialmente relevantes si las
empresas optan por cumplir con los principios de TyE. Esto podria ser liderado
por las instituciones reguladoras en colaboracion con el ecosistema mexicano
delA.

® Ademas de crear recursos locales, también se debe de considerar la posibili-
dad de reunir los recursos internacionales existentes de paises, empresas y or-
ganizaciones multilaterales en una pagina web gubernamental que se actualice
periddicamente.
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Invertir en la investigacion y el desarrollo de la IA confiable.

® |asy los formuladores de politicas publicas podrian establecer incentivos finan-
cieros y no financieros para promover proyectos de investigacion sobre TyE de la
IA a través de organismos gubernamentales, universidades publicas y privadas,
en colaboracién con la industria y la sociedad civil para garantizar un enfoque
practico. También podrian considerarse las colaboraciones transfronterizas. En
particular estos actores podrian invertir en investigacién sobre:

® i) técnicas para hacer que los sistemas de IA sean més transparentes y expli-
cables, lo que podria incluir la investigacion sobre métodos para visualizar
el proceso de toma de decisiones de los sistemas de IA, asi como la inves-
tigaciéon sobre métodos para explicar los fundamentos de las decisiones de
lalA; e

® i) investigacién y herramientas para identificar y mitigar sesgos en los siste-
mas de |A, asi como marcos normativos generales de gestion de riesgos.

® Ademas de fomentar y financiar la investigacion, el gobierno, la academia y
demés partes interesadas en la |A podrian crear espacios para compartir las prin-
cipales ensefnanzas, recomendaciones y herramientas resultantes de las activi-
dades de investigacion.

Fortalecer la capacidad de desarrollo y adopciéon de la IA responsable en
la mano de obra mexicana.

® Promover la inclusién de cursos y médulos sobre consideraciones éticas en el
desarrollo y adopcion de sistemas de |A en carreras técnicas vinculadas a la cien-
cia de datos, informatica e inteligencia artificial, entre otras. Esto podria aplicarse
en espacios de educacion formal como universidades y otras instituciones de
aprendizaje o cursos, incluidos los de aprendizaje permanente.

® |as carreras enfocadas en ciencias sociales y humanidades, en espacios educa-
tivos formales e informales, también podrian ofrecer cursos y médulos de intro-
duccién a los sistemas de |A para crear una fuerza laboral mas diversa que pueda
centrarse en la IA responsable desde diferentes perspectivas. Esto podria ser
promovido por Organismos de Certificacion, asi como las y los formuladores de
politicas publicas a través de organismos como el Instituto Nacional de Transpar-
encia, Acceso a la Informacion y Proteccion de Datos Personales (INAI), en co-
laboracion con la industria, la sociedad civil y la academia, creando programas
de capacitacion sobre la importancia y como construir sistemas de A transpar-
entes y explicables, especialmente para desarrolladores.
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Incrementar la conciencia civica sobre la IA en México.

® |asy los formuladores de politicas publicas podrian lanzar una campana de con-
cientizacién publica sobre los riesgos y oportunidades de los sistemas de IA,
resaltando la importancia de la TyE en los servicios y productos de IA. Esta cam-
pana podria ayudar a impulsar las practicas de TyE, como una ventaja competi-
tiva para las empresas y como una solicitud de las personas consumidoras a sus
proveedores de productos y servicios.

® |ay los formuladores de politicas publicas y los organismos locales de juventud
y educacion, podrian seguir promoviendo programas de alfabetizaciéon digital
en escuelas y universidades como cursos de aprendizaje permanente enfocados
en la IA (una vez que hayan comprendido los fundamentos digitales) en colabo-
racion con la sociedad civil y la academia.

® Apoyar el desarrollo y despliegue de recursos de alfabetizacién digital y de 1A
en espanol, y trabajar junto con el gobierno y actores alrededor de la |A para
promover la alfabetizacion de la Al.
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La IA tiene el potencial de transformar considerablemente a la sociedad, mejorar el bienestar social,
individual y el bien comun, y propiciar tanto el progreso como la innovacién. Estos sistemas ofrecen
una diversidad de oportunidades para las empresas de América Latina. Segun el informe de Everis
y MIT Tech Review sobre el uso de la IA en México®, el 47% de las empresas en México tienen un
proyecto de IA y el 38% ven beneficios en su uso pero alin no trabajan con ella. Esto refleja un gran
interés en el uso de estos sistemas, lo que probablemente se traducird en un creciente desarrollo y
adopcion en los proximos anos.

Esta adopcién tecnoldgica, especialmente en lo que respecta a los sistemas de |IA, ha generado
nuevos desafios para la proteccion de los derechos y libertades de las personas. Cada vez mas este
tipo de tecnologias son integradas en nuestro dia a dia, ya que los sistemas de IA estan tomando -o
apoyando- decisiones que tienen un impacto en nuestras vidas. En consecuencia, es necesario ga-
rantizar el desarrollo y el uso responsables de modelos de IA que protejan los derechos y libertades
de los usuarios. Para lograr esto:

"Los sistemas de IA deben estar centrados en el ser humano y
utilizarse en beneficio de la humanidad y el bien comiin; esto

con el propésito de mejorar el bienestar y la libertad de las
personas"®.

En concordancia, el tema de la gobernanza de
la IA pretende fomentar un debate informado
sobre las implicaciones éticas, normativas vy
politicas que se derivan del desarrollo vy el
uso de la IA. Esto, a partir del diagnéstico de
los retos y oportunidades de esta tecnologia,
asi como los caminos a seguir con este de-
sarrollo a futuro. El uso responsable de la IA
y de los datos que entrenan estos sistemas
ha estado en el centro de debates alrededor
del mundo, lo cual ha dado como resultado
el desarrollo de diversas propuestas y guias
basadas en principios éticos. Estas propuestas
han sido creadas por instituciones como la Or-
ganizacién para la Cooperacion y el Desarrollo
Econdmicos (OCDE)’, el Parlamento Europeo®,
el Instituto de Ingenieros Eléctricos y Electroni-
cos (IEEE), la Organizacién de las Naciones
Unidas para la Educacion, la Ciencia y la Cul-
tura (UNESCO)'®y la Comisién Europea, entre
otros. Los principios de la OCDE con respecto
a la IA, adoptados en mayo del 2019, ofre-
cen, en particular, cinco principios basados en
valores'?: 1) crecimiento inclusivo, desarrollo
sostenible y bienestar; 2) valores centrados en
el ser humano vy la equidad; 3) transparencia
y explicabilidad (TyE); 4) robustez, seguridad
y proteccion; y 5) responsabilidad y rendicion
de cuentas.

Con base en estas diferentes propuestas, se
han desarrollado varias propuestas legales y
herramientas para operacionalizar los princip-
ios. Estos ejemplos demuestran que tanto las
directrices éticas como las regulaciones de
IA son un pilar fundamental. Sin duda son un
elemento clave para generar confianza en las
personas usuarias, garantizar el derecho de
la persona a comprender una decision que le
concierne y promover la rendicion de cuentas
para todas las partes interesadas en el desar-
rollo de sistemas de IA. Este principio se centra
en promover que las personas usuarias sean
conscientes de su interaccién con los siste-
mas de |A, las capacidades y limitaciones del
sistema, y cémo se logran los resultados.

De cara al futuro, serd necesario desarrollar
mecanismos de aprendizaje colaborativos
y dindmicos entre las y los reguladores, las
empresas, la academia, la sociedad civil y el
ecosistema de la innovacion para facilitar la
creacién de marcos de gobernanza de la IA
centrados en TyE que sean pragmaticos, inclu-
sivos y operativos.

Para llevarlo a cabo, y debido a la compleja
naturaleza de la tarea, los prototipos de las
politicas publicas resultan especialmente
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interesantes, pues ofrecen un terreno de
pruebas seguro para evaluar la idoneidad vy las
posibles repercusiones de la politica publica
antes de su aplicacion. Con esto en mente,
se desarrolld un prototipo de politica publica
centrada en las TyE a través del programa
Open Loop de Meta y el Eon Resilience Lab
de C Minds, en colaboracién con el Banco
Interamericano de Desarrollo (BID) a través de
su iniciativa fAlr LAC, sin olvidar, por supuesto,
del apoyo del Instituto Nacional de Transpar-
encia, Acceso a la Informacion y Proteccion
de Datos Personales (INAI). Este fue el primer
prototipo de politica publica en América Latina
y el Caribe.

El programa Open Loop en México fue
disenado para traducir los hallazgos en ideas
practicas, dialogar sobre el uso responsable de
las tecnologias (especificamente TyE en siste-
mas de IA/Toma de Decisiones Automatizada
(A/TDA)), y proporcionar recomendaciones a
las instituciones reguladoras en México, que
puedan a su vez inspirar a otras en otros paises
de la region. El siguiente informe recoge las y
recomendaciones de este gjercicio.




Open Loop México y los
prototipos de politicas
publicas
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La politica publica se define tradicionalmente como una accién concreta por parte del gobierno con
objetivos del interés publico que surgen a raiz de decisiones basadas en un proceso diagndstico
de un problema. Una politica publica puede convertirse en una ley o en un reglamento que rige un
problema en concreto'®. Sin embargo, dado que los procesos tradicionales de disefio de politicas
publicas, en los que suele participar Unicamente el gobierno, tienden a estar rezagados en cuestion
de innovacién tecnolégica, la innovacién regulatoria ha dado lugar a prototipos de politicas publi-
cas que representan un esfuerzo multipartido por crear politicas adaptables, centradas en el ser
humano, inclusivas y sostenibles'.

¢Qué es Open Loop?

Es un programa global de gobernanza experimental apoyado por Meta. Es donde la innovacion
reguladora y tecnoldgica se encuentran a través del desarrollo de politicas publicas basadas en la
evidencia en torno a las tecnologias emergentes, con especial énfasis en la |A. Su principal objetivo
es generar la informacion necesaria para crear marcos normativos con una mejor comprension de
la interaccion entre la tecnologia y las politicas publicas, todo esto basado en la cooperaciéon entre
reguladores, gobiernos, empresas tecnoldgicas, académicos y sociedad civil, y aplicados con met-
odologia experimental de gobernanza para co-crear prototipos de politicas publicas relacionadas
con la tecnologia para mejorar su desarrollo y aplicaciéon. El programa Open Loop se ha desple-
gado por todo el mundo en varias ocasiones, cada vez, con un subtema diferente relacionado con
el disefo, el desarrollo y el uso responsables de la IA. En noviembre de 2022 se habian llevado a
cabo o estaban en curso siete programas (www.openloop.org).

¢Qué es un prototipo de politica publica?

Tradicionalmente, el concepto de prototipo se vincula estrechamente con la industria, como un
proceso experimental en el que se evalla y aprende de una muestra, un modelo o una version pre-
liminar de algo (como un producto) antes de que salga al mercado. En design thinking'® un proto-
tipo es la expresion visible, tangible o funcional de una idea que se prueba con interesados externos
en una fase temprana del desarrollo para asi aprender de ella y reiterar la idea original.

Un prototipo de politicas puede definirse como una metodologia para probar la eficacia de una
politica aplicandola primero en un entorno controlado. La creacién de prototipos politicos adopta
un enfoque centrado en la persona usuaria para desarrollar leyes y politicas'® que permitan a las y
los investigadores probar la claridad, viabilidad y eficacia de potenciales normas o politicas con una
serie de practicas y actividades antes de su aplicacion.

é¢Por qué disenar prototipos de politicas publicas?

La idea de desarrollar prototipos surge de la necesidad de crear politicas mas eficaces basadas en
evidencia, evitando asf los costes sociales y econdémicos de politicas no idéneas. Los prototipos de
politicas publicas permiten ver y experimentar una politica' e invita a que los actores principales
involucrados a que participen activamente en el proceso de disefio de una politica concreta'®. De
esta forma se pueden conocer los posibles efectos, fortalezas, debilidades y limitaciones de marcos
normativos, propuestas de ley, cddigos de conducta, entre otros, antes de aplicarlos de forma de-
finitiva y oficial.
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De forma general, esta metodologia ofrece a las personas tomadoras de decisiones, la posibilidad
de aprender, conocer y redireccionar las intervenciones politicas en una fase temprana del proceso
al crear un espacio de experimentacién de prueba vy error para identificar las problematicas en la
aplicacion de la politica, lo que se traduce en un ahorro de recursos'®. Puede ser especialmente
util en areas en las que el ritmo de desarrollo tecnoldgico y de innovaciéon es bastante acelerado,
donde el impacto tanto de su evaluacion, como de su regulacién, son inciertos y dificiles de prever.







Open Loop México: Prototipo de Politicas Publicas sobre
Transparencia y Explicabilidad de Sistemas de IA

Las y los socios implicadas en este proyecto propusieron y exploraron la idoneidad (claridad, efi-
ciencia y viabilidad®) de un marco normativo destinado a reforzar la TyE de los sistemas de A/De-
cision Automatizada (A/TDA) de empresas en México. El alcance de aplicacion se amplié de la |A a
todos los sistemas de TDA para garantizar la neutralidad tecnoldgica, teniendo en cuenta el posible
desarrollo futuro de nuevas tecnologias. Las y los socios del programa trabajaron con 10 empresas
mexicanas que utilizaban IA para sus productos o servicios. Este ejercicio requirid que estas empre-
sas implementaran el marco normativo, asi como un manual desarrollado para guiar la adopcion
(de ahora en adelante, el "prototipo"), ajustando y probando las précticas en sus propios sistemas y
operaciones para cumplir con los requisitos del programa. Para ello, las empresas siguieron un plan
de trabajo detallado con misiones y actividades que debian cumplirse aproximadamente cada dos

semanas, esto con orientacién y apoyo técnico continuos.

Como se senald en la introduccién, los
posibles marcos normativos incluyen consid-
eraciones de TyE, pues se trata de un principio
clave en las guias éticas globales de IA. Sin
embargo, estos debates se han llevado a cabo
en Europa, Estados Unidos y algunos paises
asiaticos. Dado que la adopcion de estos siste-
mas es mas reciente en América Latina, hay
menos conciencia en la regién sobre lo que
significa utilizar la IA de forma responsable y el
didlogo en torno a posibles marcos normativos
para el uso y desarrollo responsables de la IA
aun es emergente. Colombia fue el Unico pais
que contaba con un marco normativo para la
IA en marzo de 2023. A pesar de los niveles
desiguales de adopcion global, es importante
para México y el resto de la regién (asi como
para los paises de ingresos bajos a medios en
conjunto) contribuir a las conversaciones in-
ternacionales para que las perspectivas, retos
y oportunidades locales sean considerados
en el desarrollo de buenas practicas y normas
internacionales.

Dicho esto, México ha avanzado en temas de
IA en los ultimos anos. En 2018 se cred una
Estrategia Nacional de Inteligencia Artificial?’,
la cual fue desarrollada por C Minds, Oxford
Insights y la Embajada Britanica en México.
Posteriormente fue adoptada por la Coordi-
nacion Nacional de Estrategia Digital, posicio-
nando a México como uno de los 10 primeros
paises del mundo en contar con una estrategia

de |A. Este documento abordaba las ventajas,
oportunidades y retos que el pais enfrentaba
en materia de |A, asi como recomendaciones
a corto y mediano plazo para actores del eco-
sistema. A pesar de estos esfuerzos iniciales de
gobernanza de la IA, el pais debe seguir refor-
zando y creando politicas publicas en torno a
la IA. De hecho, no hay suficientes estrategias
ni herramientas de mitigacion de los posibles
impactos sociales negativos de los sistemas
de A/TDA. De acuerdo con la Encuesta Na-
cional de Inteligencia Artificial realizada por
IA2030Mx en 201972, en México el 45% de las
personas estaban un poco preocupadas por
las implicaciones éticas o los posibles impac-
tos sociales negativos vinculados al desarrollo
delalA, tales como el sesgo y la privacidad de
los datos.

En cuanto a la TyE en el contexto mexicano,
algunas leyes y reglamentos tales como la Ley
Federal de Proteccién al Consumidor obliga a
difundir la informacion o publicidad relativa de
los bienes y servicios de forma veraz y compro-
bables. Aunque el reglamento no revela como
debe hacerse cuando se trata de sistemas de
IA, si sugiere una exigencia general de trans-
parencia en los bienes y servicios.

Dada la creciente repercusién de los sistemas
de A/TDA en nuestras vidas, es cada vez més
importante para México y la region llevar a
cabo experimentos que contribuyan a la confi-
abilidad de los sistemas de A/TDA.
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Dado que los sistemas de A/TDA impactan
cada vez mas en nuestra cotidianidad y opor-
tunidades al usarse en sectores como finanzas,
educacion y salud, por mencionar algunos, es
importante que entendamos cémo y por qué
se estdn llegando a las decisiones que nos
afectan con el fin de preservar nuestra capaci-
dad humana de determinismo a sistemas inteli-
gentes®. Esto puede suponer un reto técnico,
sobre cuando estas decisiones son tomadas
por sistemas de aprendizaje profundo. Ya que
estos sistemas funcionan como cajas negras, lo
que significa que su funcionamiento interno es
opaco (incomprensible) y dificulta entender el
razonamiento detras de la toma de decisiones.

Lo anterior es importante a la hora de tomar
decisiones que no discriminen a personas
o0 grupos poblacionales debido a errores vy
sesgos no deseados en los datos de entre-
namiento o del algoritmo?*. Ademas, de per-
mitir la creacion de empresas sustentables a
largo plazo, ya que la alineacion con practicas
responsables reduce la posibilidad de crisis rel-
acionadas con la publicidad negativa.

Si bien la puede llegar a con-
fundirse con el compartir los secretos de los
algoritmos de las empresas, no es asi. Este
término tiene varios significados. En el con-
texto de este prototipo implica revelar el uso
de un sistema de A/TDA (es decir, cuando se
genera una predicciéon, recomendacién o de-
cision, o cuando el usuario esta interactuando
directamente con un agente impulsado por
IA, como un chatbot). El nivel de divulgacién
debe ser proporcional al impacto potencial
del sistema en los derechos y libertades de
las personas usuarias. Las y los usuarios deben
comprender como el sistema se desarrolla, en-
trena, opera e implementa dependiendo de la
aplicacion.

Segun el Centro Berkman Klein?, para poder
cumplir con el principio de transparencia
los sistemas de A/TDA deben disefiarse e
implementarse de forma que sea posible la

supervision de sus operaciones. El principio
de transparencia debe aplicarse a todo el ciclo
de vida (desarrollo e implementacion) de los
sistemas de A/TDA, incluyendo la seleccion
de datos de entrenamiento, los algoritmos y el
propio modelo.

De acuerdo con el Grupo de Alto Nivel sobre
IA creado por la Comisidon Europea, la

se refiere a la capacidad de las
personas afectadas por los resultados de un
sistema entiendan por qué se ha llegado a un
resultado concreto. Para ello es necesario con-
ocer qué atributos o variables influyeron en la
decision final. En este sentido, la explicabilidad
estd estrechamente relacionada con la trans-
parencia, ya que los resultados y subprocesos
deben ser comprensibles y trazables?.

Los principios de la IA de la OCDE? establecen
que para lograr TyE "la informacion relevante
para el contexto y coherente con el estado
de la técnica debe divulgarse de la siguiente
manera:

fomentar la comprensién general de los
sistemas de IA para que las partes interesa-
das sean conscientes de sus interacciones
con los sistemas de IA, incluso en el lugar de
trabajo;

permitir que las partes afectadas por un
sistema de IA puedan comprender el resul-
tado; y

permitir a las partes afectadas por un
sistema de IA impugnar sus resultados
baséandose en informacion sencilla y com-
prensible sobre la légica y los factores
que sirvieron de base para la prediccion,

recomendacién o decisién”.

Es importante no confundir estos términos
con la interpretabilidad. Aunque son prin-
cipios complementarios, tienen significados
diferentes.

Para efectos de este prototipo de politica
publica los conceptos se definieron del sigui-
ente modo (para més informacién, véanse los
anexos Ay B):
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La transparencia beneficia sobre todo a las personas usuarias. Les permite decidir si
confiar en un sistema de IA dandoles informacion sobre el mismo. La cantidad de
informacién varia, pero en general se acepta que los fabricantes de productos de-
ben dar suficiente informacién a las personas para que entiendan el sistema de IA.

Otra forma de entender la transparencia es como divulgacion de informacién por
parte de las y los fabricantes de productos. Las personas que interactdan con un
sistema de |A no tendran la misma informacion que las personas que lo crearon. La
transparencia ayuda a equilibrar estas dos partes.

Para ser considerados transparentes, las y los fabricantes de productos pueden
considerar si son claros, abiertos y honestos sobre como se construye, cbmo opera
y como funciona un sistema de IA. Probablemente no sea suficiente con generar
esta informacién y dejarla a la vista, pues para que alguien sepa si debe confiar

en el sistema debe entender esa informacion. Por eso la transparencia suele exigir
también que las aclaraciones estén en un formato inteligible.

La transparencia es también un mecanismo que permite la rendicién de cuentas al
hacer posible que los reguladores examinen los resultados.

Este punto garantiza que los fabricantes de productos puedan predecir, de forma
coherente, el modo en el que un modelo de IA toma decisiones. Esto ayuda a ga-
rantizar que actuara segun lo previsto y a promover un sistema confiable de IA. No
se trata tanto de entender el “por qué” de un sistema, sino de poder predecir lo
que hara un modelo determinado. Cuando existe un alto nivel de consistencia en la
prediccion, se dice que un modelo es interpretable®.

Sin embargo, investigadores y personas expertas suelen coincidir en que el apren-
dizaje profundo y los modelos de "caja negra” pueden dificultar la interpretacion.
Estos sistemas de IA pueden ser dificiles de entender para los humanos, compli-
cando asi una prediccion precisa de lo que haran.

Un método para abordar el reto de la interpretabilidad es a través de “Model
Cards” que ilustran el funcionamiento interno de un sistema de IA. Dichas fichas
son interpretables si el modelo se ha analizado utilizando marcos de interpretabili-
dad como Captum.
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La explicabilidad de la IA beneficia a la persona usuaria del producto. Ayuda a
decidir cuando confiar en un producto basado en IA, asegurdndose de que com-
prenden sus interacciones con un sistema de este tipo. El objetivo de la explicab-
ilidad de la IA no es garantizar que cada persona tenga profundos conocimientos
técnicos sobre un sistema y su funcionamiento, sino que trata mas bien de ayudar
a entender como un sistema de IA influye en su experiencia y cuanto control tienen
sobre la interaccién con un sistema determinado.

Puede dar a alguien la opcién de cambiar o personalizar su experiencia, o informar
lo que un sistema no puede hacer.

Tabla 1. Basado en el glosario de TTC Labs, disponible en: https://www.ttclabs.net/glossary

El programa de Open Loop México tenia los siguientes objetivos:

proporcionar recomendaciones de politica publica a reguladores sobre tecnologias como los
sistemas de A/TDA basadas en pruebas compartidas por los desarrolladores de A/TDA;

brindar una oportunidad para que reguladores y empresas se adelanten a las cuestiones emer-
gentes sobre el desarrollo y uso ético de la IA en Latinoamérica;

desarrollar mecanismos de colaboracién entre reguladores e innovadores en temas de TyE para
un aprendizaje &gil y dindmico sobre el tema;

contribuir a la conversacion internacional sobre la ética de la IA a través del ejercicio practico.

fortalecer el conocimiento sobre este tema, sus oportunidades y desafios, y promover la creacion
de marcos normativos de TyE para los sistemas de A/TDA;

facilitar una mejor comprensién del disefio, desarrollo y despliegue de los sistemas de A/TDA,

aumentar la concienciacién sobre la importancia de salvaguardar los derechos y libertades de
las personas en el desarrollo y aplicaciéon de los sistemas de A/TDA;

aclarar y aplicar las mejores practicas internacionales, para que el ecosistema mexicano aumente
la confianza en el desarrollo y uso de sistemas auténomos e inteligentes; y

proporcionar a las empresas un conjunto adecuado de directrices, herramientas y practicas para
garantizar sistemas de A/TDA mas transparentes y explicables.


https://www.ttclabs.net/glossary

Open Loop México: Prototipo de Politicas Publicas sobre

Transparencia y Explicabilidad de Sistemas de I1A 2,

Actores clave

La siguiente tabla proporciona mas informacién sobre los actores involucrados en Open Loop
México:

Socios de Open Loop México

Meta Open Loop es un programa global que pone en contacto a los
responsables politicos y a las empresas tecnoldgicas para ayudar
a desarrollar politicas eficaces y basadas en pruebas en torno
a la IAy otras tecnologias emergentes.El programa, iniciado y
apoyado por Meta (antes Facebook), se basa en la colaboracién y
las contribuciones de un consorcio compuesto por reguladores,
gobiernos, empresas tecnoldgicas, académicos y representantes
de la sociedad civil. A través de métodos de gobernanza
experimentales, los miembros de Open Loop co-crean prototipos
de politicas y prueban enfoques nuevos y diferentes de leyes y
reglamentos antes de que se adopten, mejorando la calidad de
los procesos de elaboracion de normas en el &mbito de la politica
tecnoldgica.

Rol: proveedor de metodologia basada en el programa global,
co-disefiador del marco normativo y del manual (prototipo), y co-
lider de la iniciativa Open Loop México.

C Minds y el Eon C Minds es una organizacién liderada por mujeres que promueve
Resilience Lab de C la exploracion, el desarrollo y uso responsable de tecnologias de
Minds frontera para el beneficio de América Latina, En 2019, co-publicé

la Estrategia Nacional de |A de México, posicionando al pais entre
los 10 primeros del mundo en tener una.

El Eon Resilience Lab es el area de C Minds comprometida con
preparar a individuos para el futuro, dados los cambios acelerados
generados por las nuevas tecnologias y generar estrategias de
inclusion digital al colaborar con instituciones publicas y privadas.

Rol: Co-disenador del marco, co-lider de la iniciativa, coordinador
e implementador principal del programa.

Banco Interameri- El sector Social (SCL) del Grupo BID est4 conformado por un
cano de Desarrollo equipo multidisciplinario que actua bajo la conviccion de que la
(BID) - Sector social inversion en las personas permite mejorar sus vidas y superar los

desafios del desarrollo en América Latina y el Caribe. Formula
soluciones de politica publica para reducir la pobreza y mejorar la
prestacion de servicios de educacion, trabajo, proteccion social y
salud.

Rol: Acompafamiento y aportacion de insumos y conocimiento,
asi como identificacion de oportunidades.
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Socios de Open Loop México

BID Lab Es el laboratorio de innovacién del Grupo BID, donde se
promueve el desarrollo a través del sector privado al apoyar y pro-
bar nuevas soluciones para enfrentar la problematica de inclusion
econdmica y social en América Latina y el Caribe.

Rol: Acompanamiento y aportacion de insumos y conocimiento,
asi como identificacién de oportunidades.

Iniciativa fAlr LAC Es una alianza (liderada por el BID) entre los sectores publico y

del BID privado, la sociedad civil y la academia, para incidir tanto en la
politica publica como en el ecosistema emprendedor en la pro-
mocién del uso responsable y ético de la IA. Actualmente se han
establecido 4 hubs (ecosistema habilitador para el desarrollo e
implementacion de la iniciativa fAlr LAC): Jalisco (México), Costa
Rica, Colombiay Uruguay.

Instituto Nacional Es el organismo constitucional auténomo que tiene como objetivo
de Transparencia, garantizar el cumplimiento con el derecho del acceso a la infor-
Acceso a la Infor- macion publicay el de la proteccion de datos personales. Para el
macion y Protec- primero, garantiza que cualquier autoridad en el &mbito federal,
cion de Datos Per- érganos autbnomos, partidos politicos, fideicomisos, fondos pu-
sonales (INAI) blicos y sindicatos; o cualquier persona fisica, moral que reciba

y ejerza recursos publicos o realice actos de autoridad entregue
la informacion publica que se solicite. Para el segundo, garantiza
el uso adecuado de los datos personales, asi como el gjercicio

y tutela de los derechos de acceso, rectificacion, cancelacion y
oposicidon que toda persona tiene con respecto a su informacién.

Rol: Acompanhamiento, aportacion de insumos y receptor de las
recomendaciones de politica publica.

Tabla 2. Socios de Open Loop México
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El programa también incluyd a un grupo de personas expertas en distintos temas de |A que apoy-
aron el diseno vy la ejecucién del programa, revisando y complementando los documentos proba-
dos. También prestaron acompanamiento directo a las empresas participantes. La siguiente lista
incluye a las personas expertas que integraron este grupo:

Carla Vazquez Wallach, Fundadora y Directora General de Legal + Innovation en México y

Daniel Castaio, Fundador y socio de Mokzy, profesor de la Universidad Externado de Colom-
bia e investigador y consultor especializado en IA, ética digital y regulacion

Edson Prestes, Investigador y profesor de ética de la IA en el Instituto de Informéatica de la
Universidad Federal de Rio Grande do Sul (Brasil), miembro sénior de la Sociedad de Robdtica
y Automatizacién del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE RAS) y la Asociacion
para las Reglas, miembro de la Asociacién para la Regulacion de la Inteligencia Artificial, y miem-
bro del Brain Hive de C Minds

Guillermo Larrea, Abogado corporativo con enfoque en América Latina en Jones Day

Rafael Ramirez de Alba, Profesor del Departamento de Entorno Econémico de la Escuela de
Negocios en el IPADE.

Ricardo Baeza-Yates, Director de investigacion del Instituto de Inteligencia Artificial Experien-
cial de Northeastern University en el Silicon Valley.

El prototipo de prueba se puso a prueba con las siguientes empresas de A, todas ellas con opera-
ciones en México:
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Empresas participantes

Modelo de

Nombre Sector Etapa Descripcion —
" negocios v

aim * *Inmobiliaria Escalamiento B2ByB2G Es una plataforma que estima los precios
de la vivienda de forma mas rapiday
objetiva, comparando varias propiedades
simultdneamente. El modelo evalla los
atributos de la propiedad mediante deep
learning y reconocimiento de imagenes.

Analitica Inmobiliaria

(( Fincomun.* *Finanzas Empresa B2Cy B2B2C Una corporacion financiera que ofrece
créditos y préstamos a comunidades no
atendidas por instituciones de crédito
tradicionales, usualmente por ser consid-
eradas de alto riesgo, utilizando modelos
basados en el aprendizaje automatico
para los procesos de aprobacion, crédito
o préstamo.

. Educacion Etapa temprana B2C Aplicacion que acompana y orienta de
hel Kl forma profesional y personalizada a los
padres, madres o personal cuidador en
los retos diarios de la crianza, por ejem-
plo prediciendo situaciones de riesgo
en el desarrollo, a través de una asistente
virtual conversacional.

|
hltCh Recursos Humanos Etapa temprana B2B Plataforma que optimiza y facilita la toma
" de decisiones en el proceso de seleccion

de talento por los equipos de Recursos
Humanos al proponer entrevistas realiza-
das por un sistema inteligente. Dentro
de la tecnologia de IA utilizada esta
aprendizaje automatizado y reconoci-
miento de imagen.

inndot) Comunicacion Escalamiento B2B Plataforma de monitoreo y gestion de
siewsa soLuciones redes sociales y medios digitales para em-

presas y gobiernos, donde se proponen
respuestas automatizadas a consultas.

Continua en la siguiente pagina...
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Nomb Sect Et Modelo de D L
ompre ector apa escripcion TN
" negocios .
Salud Consolidacion B2B2C Dispositivo y sistema de control del
embarazo que permite medir el riesgo

obstétrico (triage), el riesgo fetal a través

LUZ | de una semaforizacién y realiza un pre di-
agnostico diario de la mujer embarazada
para disminuir la recurrencia en muerte
materna-fetal.

-
@ nauphilus * *Finanzas y Recur- Empresa B2ByB2C Plataforma que evalla entrevistas digitales
sos Humanos con herramientas biométricas y preguntas

especializadas para ayudar a las empresas
en su evaluacion de riesgos, ya sea para
ofrecer servicios y productos financieros
0 para procesos de reclutamiento.

o nowports Logistica Consolidacion B2B Plataforma que agiliza las tarifas de trans-
porte, tiempo de llegada y de retencion
de los contenedores de carga, entre otros
sistemas que ayudan a la optimizacion de
los procesos de logistica.

O osCity* *GovTech Escalamiento B2G Plataforma que permite que los gobiernos
ofrezcan sus procesos administrativos,
licencias, permisos y servicios de forma
digital y segura, al usar IA y blockchain.

[ ]
rnisc RegTech Empresa B2B Herramienta que facilita la identificacion
T0 COMPLY & COMPETE de obligaciones para el cumplimiento

normativo a través de la consulta y andlisis
de documentos regulatorios usando el
reconocimiento de lenguaje natural.

Tabla 3. Empresas participantes en Open Loop México

*Debido a los impactos econémicos de COVID-19, cuatro de las empresas participantes no pudieron continuar con el programa.
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El proyecto inicid con la creacion de un marco normativo sobre TyE y un manual practico de apoyo,
creados conjuntamente por Meta, Eon Resilience Lab de C Minds y el BID. Los documentos fueron
puestos a prueba por 10 empresas mexicanas con un proceso de acompanamiento especializado y
personalizado, el cual incluyd espacios de exploracion, iteracién constante, desarrollo tecnoldgico,
consulta con personas expertas y capacitaciones personalizadas.

El propdsito del programa nunca fue evaluar los productos, servicios o modelos de negocio de
estas empresas, sino analizar la aplicabilidad del marco normativo y fortalecerlo con base en las
experiencias de las empresas participantes, asi como producir recomendaciones claras de politica
publica para instituciones reguladoras de México.

La Figura 1 ilustra las etapas clave en el desarrollo del prototipo.

Co-disefo del
prototipo del
marco normativo
del TyE para
sistemas A/TDA

Ejecuciony Analisis de datos

evaluacién del
marco normativo
con las empresas

y elaboracion de
un informe con
recomendaciones
de politicas publi-

cas

Figura 1. Metodologia Metodologia de Open Loop México.

Es importante senalar que la propuesta de marco no es una propuesta legislativa ni reemplaza cual-
quier legislacién vigente, sino como un instrumento de exploracién para generar la informacion
necesaria para generar posibles futuras politicas publicas basadas en evidencia al respecto a nivel
nacional y que sumen a la conversacién internacional. Se trata Unicamente de un punto de partida,
una plataforma de experimentacion, y no una conclusién.

La diferencia entre México y otros paises en los que se habia implementado el programa de Open
Loop, es que en el caso mexicano no se contaba con un marco normativo existente o propuesto
sobre uso responsables de tecnologia que pudiera probarse en el programa. Por lo tanto, para llevar
a cabo el prototipo de politica publica, se desarrollaron dos documentos: una propuesta de marco
normativo y un manual para la implementacion de TyE basado en buenas practicas internacionales.

La propuesta de marco normativo se desarrollé defendiendo los valores de autonomia humana,
la determinacion y el respeto de los derechos humanos, con el objetivo de promover la adopcion
de los pilares de TyE en los sistemas de A/TDA de las empresas para reducir los posibles impactos
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adversos sobre los derechos v libertades de las y los usuarios y las personas. Se formuld y estruc-
turé como cualquier otro marco normativo, pero, como se menciond anteriormente, sin vinculacién
juridica. Su Unico propdsito era obtener observaciones sobre el contenido y formato de las empre-
sas participantes en el programa.

Los socios del programa también desarrollaron un manual complementario que sirvié de guia para
cumplir con los requisitos del marco normativo. Este manual incluia explicaciones detalladas de
cada articulo del marco con definiciones mas amplias y ejemplos practicos, asi como herramientas
para llevar a cabo el proceso de refuerzo de TyE y recursos adicionales para los lectores que de-
searan profundizar en el uso responsable de los sistemas de A/TDA.

Tanto el marco normativo como el manual fueron puestos a prueba por las empresas participantes
mediante una serie de actividades. Cada actividad examinaba partes de los documentos y duraba
entre una a dos semanas. Mediante cuestionarios realizados a través de la plataforma de etnografia
movil llamada dscout®, las empresas comentaron su proceso y su experiencia en cada actividad. Esta
etapa comenzé a inicios de febrero del 2021 y finalizé en agosto del mismo ano.

El ciclo de implantacion del marco normativo y del manual por parte de las empresas se dividid en
cuatro etapas clave:

En esta primera etapa las empresas participantes profundizaron en el conocimiento de la TyE
y otros principios éticos de la IA, también recibieron una breve introduccion a las politicas
publicas.

El objetivo de esta etapa era determinar cuél era el grado de comprensién de los documentos
(marco y manual), la viabilidad de su aplicacién en los productos y servicios de cada empresa, y
como cada empresa elegiria crear y enfocar su solucién de TyE. Este Ultimo ejercicio fue dirigido
por un marco de escenarios de explicabilidad que ayudd a las empresas a definir su solucion
de TyE mediante la seleccion del publico objetivo, considerando los factores contextuales que
impulsaron el desarrollo de la solucién, eligiendo el propdsito de la explicacion y, escogiendo
el contenido vy la profundidad de la informacion a compartir. El recuadro 1 presenta las distintas
opciones utilizadas para generar estos escenarios.
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La siguiente tabla ayudd a las empresas a seleccionar sus escenarios de explicabilidad,
facilitando la creaciéon de una solucion de TyE a la medida.

Publico objetivo: ja quién va
dirigida esta explicacion?

Contexto: jhubo alguna
razén especifica que llevé a la
creacién de una solucion de
TyE?

Propdsito: jqué se pretende
conseguir?

Regulador (auditor externo / institucion
reguladora).

Socio comercial (otra empresa, cliente o
proveedor).

Consumidor (persona usuaria del producto o
servicio).

Sociedad (el publico en general).

La propia empresa (por ejemplo: trabajadores
o personal).

Adopcion de buenas practicas.

Diferenciacién con respecto a la competencia.
Enfoque proactivo para mejorar la transparen-

ciay la rendicién de cuentas.

Anticipacién a las necesidades y expectativas

de los y las clientes.

Aumento de la concienciacion de la persona
usuaria sobre su interaccién con un sistema
delA.

Facilitar la comprension de los componentes y
la gobernanza del sistema de |A.

Permitir la retroalimentacion de consumi-
dores, personas usuarias, socios o regula-
dores.

Involucrar a las personas usuaeias en la mejora
del sistema o modelo de IA.

Ofrecer recomendaciones o predicciones

del sistema de IA a las personas o entidades
afectadas

Influir en el comportamiento futuro de las per-
sonas afectadas por las decisiones, recomen-
daciones o predicciones del sistema de A,
Establecer responsabilidades y rendicién de
cuentas para un funcionamiento mas transpar-
ente y explicable del sistema o modelo de IA
y su gobernanza.

Continta en la siguiente pagina...
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Contenidos: ;qué informacion
y hasta qué punto debe
compartirse?

Justificacién (informacién que describe

como se tomo la decision, recomendaciéon o
seleccion del sistema de 1A).

Responsabilidad (informacion sobre quién
participa en el desarrollo, gestion y aplicacion
del sistema de IA).

Seguridad y rendimiento (informacion sobre la
precision, viabilidad, seguridad, robustez de
las decisiones y comportamiento),

Datos y modelos (informacién sobre la
capacitacion de bases de datos, modelos
algoritmicos utilizados, etc.)

Equidad (informacién que garantice que el
sistema de A no esta sesgado injustamente).
Impacto (informacién sobre los impactos del
uso del sistema de |A en las decisiones de las
personas).

Se elaboraron planes personalizados para cada empresa con actividades basadas en la infor-
macién del marco normativo y el manual. Estos planes diferian en funcién de si las empresas de-
sarrollaron su propio sistema A/TDA o contaban con un proveedor para hacerlo. Las empresas
con desarrollos propios exploraron la calidad de su sistema y realizaron analisis de sesgos. A su
vez, las empresas con sistemas de A/TDA de terceros exploraron las opciones y, en la medida
de lo posible, los mismos temas que sus colegas, junto con su proveedor de sistemas de A/

TDA.

Con los conocimientos adquiridos durante el programa, en esta Ultima etapa las empre-
sas disefiaron y presentaron su propia solucién de TyE a un grupo de personas de entre los
socios para recibir retroalimentacién y reiterar su solucién. Los resultados pueden verse en el

recuadro 2.




Open Loop México: Prototipo de Politicas Publicas sobre
Transparencia y Explicabilidad de Sistemas de IA

Ve

La mayoria de las soluciones se centraban en explicar las razones para utilizar sistemas de
A/TDA, asi como el proceso de seleccion y preparacion de datos. Para lograr esta expli-
cacion, la mayoria recurri¢ al uso de un lenguaje conciso con palabras sencillas que permi-
ta a las personas usuarias finales o sujetos comprender el proceso de toma de decisiones
del sistema de una forma facil e intuitiva. Lo consiguieron evitando términos técnicos y
utilizando un lenguaje claro y conciso que pueda ser facilmente comprendido por un pu-
blico no experto.

COSTOS

El servicio de prediccion ofrece una estimacion basada en los movimientos histéricos realizados en
la plataforma de Nowport. Los costes y el tiempo de transporte reales estan sujetos a factores
externos y pueden cambiar sin previo aviso. Mas informacion...

Servicio principal* Origen* Destino* Fecha de salida*

[Maritimo v | | Ningbo vl IManzanillo v | |2021-08-20 ] m

2400 @ Prediccion
@ Realidad
1800
1200
600
0

25/04/2021 14/05/2021 01/06/2021 19/06/2021 25/07/2021 12/08/2021 30/08/2021 19/09/2021

Réplica de la plataforma de Nowport, la cual incluye su propuesta de solucion de transparencia y explicabilidad

(replicada por C Minds)

Las representaciones visuales son muy Utiles para explicar los sistemas de A, ya que pro-
porcionan una forma sencilla e intuitiva de representar informacién, modelos y relaciones
complejas. Dentro de estas soluciones, la implementacion de material visual como rep-
resentaciones graficas, imadgenes y videos explicativos ayudaron a que la descripcién del
sistema de A/TDA fuera més claro para la persona usuaria final o sujeto. Aunque la mayoria
de ellas se centraron en el texto, algunas empresas implantaron y manifestaron su interés
por el material visual.

Continta en la siguiente pagina...
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Este fue el caso de Rhisco, que decidié crear una solucién visual para sus usuarios y el
publico en general y asi explicar su modelo de forma més comprensible. Esta solucién
constaba de dos niveles:

El primero consistia en un video, asi como una serie de imagenes y gifs, que explicaban el
funcionamiento general del sistema A/TDA en términos generales.

usuaria

of
\-\‘.
o€V
ppieys UeY

Ejemplo del material visual creado por Rhisco para explicar el funcionamiento de su sistema A/TDA.

_— "

Este material visual aparecia automaticamente al iniciar sesion como persona usuaria de la
plataforma. Ademas integraban una notificacion para informar a la persona usuaria cuando
el sistema A/TDA le hacfa una recomendacion.

Ley de la Comision Nacional de Banca y Valores v CNBV v

09/MAR/2018 v Palabras claves Q

Ley de la Comision Nacional de Banca y Valores

< 1 2 >
Articulo 4 +
PRIMER ARTICULO 7
Capitulo 8 # =
Contenido

Fecha de publicacion: 09/MAR/2018

Es obligacion de la comision:

Obligaciones identificadas Esta regulacién fue regulada por i ]
nuestro algoritmo de Inteligencia

e ] (REFORMULADA, D.O'F., el 23 de agosto del 2009)

El segundo nivel de la solucion permitia a las personas usuarias solicitar mas informacién
sobre la justificacion de una recomendacion concreta realizada por el sistema.

La mayoria de las empresas participantes incluyeron su mensaje de explicabilidad como
parte de la experiencia del usuario con el producto o servicio. Esta experiencia de usuario
incluia la activacién de notificaciones, mensajes y videos al acceder a la aplicacion o pagi-
na. Asimismo, la mayoria de las empresas optaron por crear mensajes que la persona usu-
aria o sujeto pudiera visualizar siempre que lo necesitara a través de un botdn permanente
que mostrara la informacion.
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Dado que el objetivo del programa era probar la eficacia del prototipo de politica publica, se eval-
uaron los siguientes criterios:

Se refiere a la claridad de la propuesta y sus requisitos para los destinatarios y a la comprension
de los requisitos para su cumplimiento.

Dado que el propdsito de las politicas publicas es atender problemas publicos especificos
de manera competente, este criterio se refiere a la medida en que la propuesta contribuye a
abordar el reto publico en cuestion, en este caso, la falta de transparencia y explicabilidad de los
sistemas de A/TDA.

Se refiere a la posibilidad, en términos de recursos técnicos, econémicos, humanos y de
tiempo, de implementar el marco normativo con el fin de evitar el surgimiento de barreras
innecesarias.

Si bien este ejercicio ofrece una serie de aprendizajes que sirven para el fortalecimiento de ejerci-
cios similares y la creacion de politica publica en torno al tema de TyE de sistemas de A/TDA, hay
que tener en cuenta algunas limitaciones, las cuales se enumeran a continuacion:

Dado que la mayoria de las participantes en el programa eran pequenas y medianas empresas
(PYME)* o startups, las conclusiones y recomendaciones pueden no ser aplicables a todo tipo
de empresas. Los socios recomiendan realizar ejercicios similares con empresas grandes y multi-
nacionales. No obstante, al enfocarse en empresas nacientes y de madurez inicial, las recomen-
daciones que se desprenden del prototipo tienen el mérito de ajustarse a empresas con menos
recursos técnicos, econémicos y humanos (siendo MIPYyMES) en México, asi fomentando la
competitividad en la industria. Segun el Instituto Nacional de Estadistica y Geografia (INEGI), el
99.8% de los negocios en México son MiPyMEs*3,

Inicialmente eran 4 las empresas que utilizaban modelos de terceros, pero una de ellas aban-
dono ejercicio, quedando solo 3. Dentro de las razones se encuentran que el marco tenia mas
sentido para las empresas que habfan desarrollado sus propios sistemas de A/TDA, puesto que
ya habian participado en un ejercicio similar y dado que ya habian trabajado todo lo posible en
TyE.
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Al hacer la evaluacion del prototipo de politica
publica en TyE y sistemas A/TDA se puede
concluir de forma general que fue un éxito. El
objetivo de evaluar la adecuacion del marco
normativo y el manual técnico se ha cumplido,
lo que provee recomendaciones claras de
politica publica a las instituciones reguladoras
en México. La evaluacién considerd tres crite-
rios: claridad del prototipo de politica, su efi-
cacia y la viabilidad. A continuacién se analiza
detalladamente cada criterio.

Claridad del marco normativo

Las empresas que participaron en la evaluacion
consideraron que la descripcion y el objetivo
del prototipo normativo eran suficientemente
claros. Esto se reflejé en su cumplimiento y
comprension de las actividades destinadas a
mejorar la TyE de sus sistemas. Dentro del en-
tendimiento del prototipo, las empresas iden-
tificaron como principal beneficio el trazar un
piso parejo en cuanto a léxico y terminologia
entre participantes y el equipo de Open Loop
México para que se pudiera hablar el mismo
idioma.

Cuando se les pregunté como el programa les
habia brindado herramientas necesarias para
traducir los articulos del marco normativo en
acciones concretas, todas las empresas manife-
staron tener una idea clara para aplicar las ideas
y los articulos mencionados en el documento.
Por ejemplo, helKi mencioné que el docu-
mento era Util para aclarar las implicaciones de
la aplicacion de las recomendaciones y servia
de referencia para la accién. Sin embargo,
algunas empresas sugirieron que los docu-
mentos podian ser méas accesibles, sefalando
la falta de claridad en conceptos debido a
la falta de detalle en las definiciones. En este
sentido, las empresas recomendaron ilustrar
la aplicacién de cada principio con escenarios
hipotéticos.

Eficacia de las politicas publi-
cas

Con base en los resultados y las opiniones de
las empresas participantes, se puede concluir

Evaluacion del prototipo de politica publica

que, si bien existe espacio para mejorar, el pro-
totipo de politica publica fue eficaz. Las empre-
sas que completaron el programa cumplieron
con éxito el propdsito del prototipo que era
crear y reforzar sus mecanismos de TyE, dando
como resultado la implementacion de solu-
ciones adaptadas a sus contextos especificos.

Cuando se les pidid a las empresas que cal-
ificaran su cumplimiento de las expectativas
del programa en una escala de 1 a 10, las em-
presas dieron un promedio de calificaciéon de
9, lo que indica un alto nivel de satisfaccién.
También describieron su experiencia en el pro-
grama como un proceso retador pero Util para
crear conciencia sobre la necesidad de desarr-
ollar herramientas responsables de IA. Lo con-
sideraron un proceso gratificante que trazo el
camino para seguir participando en iniciativas
similares.

Las empresas participantes destacaron con-
tribuciones significativas del programa. Entre
ellas, la reduccion de los sesgos; una mejor
comprension de la implementacion de TyE vy
una explicacién mejorada del funcionamiento
del sistema |A para aumentar la confianza de la
persona usuaria. También se consideraron re-
sultados valiosos la profundizacion en el anali-
sis de sesgos; el refuerzo de la comunicacion
con las y los clientes y, la mejora de practicas
de TyE mediante pruebas. El programa facilitd
la concientizacion sobre los sesgos y la trans-
parencia, la comprensién de los peligros del
uso de datos sensibles y la exploracién de las
practicas de terceros en las plataformas de TyE.
Ademas adquirieron conocimientos bésicos
sobre el desarrollo de soluciones TyE, con-
ciencia sobre las limitaciones éticas y la com-
prensién de las mejores practicas para mitigar
los problemas de aplicacion. Las empresas
también informaron sobre la aplicacion de una
metodologia ética, el acceso a conocimientos
especializados sobre sistemas de A/TDA re-
sponsables, la adopcién de un enfoque mas
transparente y la aplicacién de una politica mas
transparente en materia de datos personales.
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Todas las empresas expresaron su comproms-
iso de implantar practicas de TyE en todos sus
productos y servicios como un proceso con-
tinuo. Algunas empresas ya habian establecido
mecanismos permanentes, como Nowports,
los cuales contaban con procesos de revision
y comunicacién continua para abordar los
sesgos internos y externos.

Viabilidad

La aplicacion del marco normativo y el manual
requiere diversos recursos, entre ellos finan-
cieros humanos, técnicos y de tiempo, los
cuales son cruciales para la evaluacion de la
viabilidad. Durante la aplicacién del prototipo,
las empresas tuvieron en cuenta los costos,
principalmente en términos de inversién de
tiempo y capital humano.

En cuanto a las limitaciones, las empresas ex-
presaron que el tiempo invertido durante el
programa no era excesivamente pesado. No
obstante, debido a la limitada capacidad de
mano de obra, les resultaba dificil priorizar

Evaluacion del prototipo de politica publica

las actividades del programa sobre otras re-
sponsabilidades. En términos de dificultad
técnica, la puntuacién promedio otorgada por
los participantes fue de 5,6 sobre 10, siendo
10 considerado "extremadamente dificil". Sin
embargo, esta clasificacion varié dependiendo
de la complejidad y sensibilidad del modelo
utilizado por las empresas. Asimismo, algunas
empresas mencionaron que, para gente sin
conocimiento técnico, esta dificultad podria
aumentar sin llegar a ser imposible.

Las empresas participantes también se enfren-
taron a varios retos durante la implantacién
del prototipo. Entre ellos, la falta de tiempo
debido a otras prioridades, la escasez de re-
cursos humanos, dificultades en la asignacion
de recursos, la gestion del tiempo entre equi-
pos, la resistencia de algunas areas de las em-
presas, limitaciones de recursos y comprension
del sistema A/TDA, y la falta de conocimientos
técnicos y documentacion. Al afrontar estos
retos e implementar las recomendaciones
derivadas de la evaluacion, estas contribuiran
a la mejora continua del marco normativo, fo-
mentando una cultura de sistemas de A/TDA
responsables y garantizando el uso ético vy
transparente de las tecnologias de IA.

A partir de las experiencias de las empresas
participantes, si bien el prototipo de politica
publica parecié ser eficaz, en general, se iden-
tificaron areas de oportunidad para seguir for-
taleciendo el marco normativo alin mas. Para
mas informacion detallada, véase la seccidn 5.




>

Modificaciones especificas
a la propuesta de marco
normativo y manual



Open Loop México: Prototipo de Politicas Publicas sobre

Transparencia y Explicabilidad de Sistemas de IA Enmiendas especificas del marco normativo y el manual

Con base en los resultados y los aprendizajes las empresas en la implementacion del prototipo, se
sugieren los siguientes ajustes para fortalecer alin mas los documentos propuestos:

Marco normativo

Propuesta de modificacion
de textos a partir de las
observaciones

(ediciones y adiciones en negro)

Ajuste de la definicion de transparencia:

La transparencia puede definirse como la practica
de revelar como y por qué un sistema tomo una
decision concreta, cuando la supervision de
operacién es posible. Las personas afectadas
deberian comprender cémo se desarrolla,
capacita, opera y despliega un sistema A/TDA.

Observaciones
del equipo de
implementacion

Aunque el marco tiene una seccién
dedicada a las pruebas enfocadas

en TyE durante la aplicaciéon del
prototipo, una definicién concisa de
transparencia, separada del concepto
de explicabilidad, seria muy util para
diferenciar los principios.

Ajuste de la definicion de explicabilidad:

La explicabilidad de un sistema de A/TDA se
refiere a que las personas impactadas por los
resultados de un sistema entiendan, en términos
simples, por qué se ha logrado ese resultado.
Para ello, es necesario saber qué atributos o
variables influyeron en la decision final.

Como en el caso anterior, también
recomendamos aiadir otra definicion
de explicabilidad para reforzar la
posibilidad de distinguir entre TyE.

Para muchas aplicaciones de aprendizaje au-
tomatizado, el modelo es tan complejo que no
puede interpretarse, por lo tanto, "localmente
interpretable” se refiere a una explicacion de
cémo se ha llegado a una conclusién especifica
(en contraposicién a como el modelo toma las
decisiones en general).

Dado que empresas confundieron los
distintos conceptos presentados con
respecto a la interpretabilidad local
y su definicién, la informacion se re-
formul6 para diferenciar mejor estos
conceptos.
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Manual

Propuesta de modificacién
de textos a partir de las
observaciones

(ediciones y adiciones en negro)

La interpretabilidad implica que una persona
puede entender el proceso de toma de
decisiones, especialmente cé6mo el sistema
A/TDA ha llegado a una conclusién. Es la
capacidad de determinar la causa y efecto
del modelo.

Observaciones
del equipo de
implementacion

Durante la implementacion del
prototipo las empresas compartieron
que la definicion de interpretabilidad
era algo ambigua. Por ello, para
evitar confusiones, la explicacion se
reformulé (véase en azul).

La explicabilidad es la forma en que la

mecanica interna de un sistema de decision
automatizado puede explicarse en términos
humanos. La diferencia con la interpretabilidad
es sutil. Mientras que la interpretabilidad
proporciona una amplia comprension

del funcionamiento de un sistema, la
explicabilidad ofrece una comprension de
todos los atributos y variables que influyen
en la toma de decisiones.

La confusion entre los diferentes con-
ceptos requiere mas y mejores defini-
ciones que ayuden su diferenciacion.

Interpretabilidad global (o los modelos
globalmente interpretables)

® Este nivel de interpretabilidad hace ref-
erencia a que un ser humano es capaz
de comprender el modelo completo.
Para las decisiones que requieren plena re-
sponsabilidad y justificacion, generalmente
son preferibles los modelos que son global-
mente interpretables.

Interpretabilidad local

® Lainterpretabilidad local se refiere a un
resultado especifico de todo el modelo.
La principal critica y desafio de los modelos
de caja negra es que son dificiles —si no im-
posibles— de comprender para los humanos.

Dado que se observé confusion por
parte de las empresas sobre como
identificar que sus modelos eran
globalmente o localmente interpreta-
bles, se afladié una frase para recal-
car esta distincion.
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Paso 1: Determina el riesgo del proceso de
toma de decisiones.

El uso de sistemas de A/TDA conlleva un
impacto que, dependiendo de la aplicacion
y alcance, puede afectar directamente a la
vida de las personas y el medio ambiente.
Los sistemas de A/TDA tienen usos que po-
drian categorizarse como de bajo impacto
y de alto impacto; la principal diferencia se
encuentra en como podria afectar la vida
de las personas y sus derechos. Se conside-
ra que son de alto impacto cuando pueden
daiiar la salud o la seguridad de una perso-
na o infringir en los derechos fundamental-
es garantizados.

Por ello, las organizaciones usuarias deben
prever y analizar si existen posibles impac-
tos negativos importantes en los derechos

y libertades de las personas.

Después de realizar esta evaluacion de riesgos
y con base en los resultados de su evaluacion
de riesgos, determina cuales riesgos plantea el
proceso de toma de decisiones para los valores
individuales y / o colectivos.

La importancia de llevar a cabo
evaluaciones de riesgos (para mitigar
los posibles impactos negativos) se
afadio6 al paso 1.

Por Ultimo, aunque el prototipo de politica publica se centrd en el TyE de los sistemas de A/TDA,

serfa pertinente considerar la integracién de informacién relativa a otros principios éticos de la IA,

por ejemplo, como la rendicion de cuentas y los procesos de objecion.




Recomendaciones para la
formulacion de politicas
enfocadas en la transparencia
y explicabilidad
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A partir de los resultados obtenidos en la aplicacion del prototipo de politica publica y de las ob-
servaciones compartidas sobre el marco normativo, se ofrecen una serie de recomendaciones
complementarias a los documentos originales (véanse anexos A y B). Estas recomendaciones estan
dirigidas a las instituciones que deseen desarrollar politicas relacionadas con la TyE de los sistemas
de A/TDA.

@ Promover proactivamente la Inteligencia Artificial como prioridad nacional, cen-
trandose en la puesta en practica de principios confiables de IA.

(2] Desempeiiar un papel proactivo en la gobernanza de la IA en México.

© Desarrollar capacidades para una IA confiable en organismos gubernamentales no
técnicos y, en particular, en transparencia y explicabilidad (TyE).

@ Aumentar la capacidad técnica de la IA confiable en México.
© Invertir en la investigacion y el desarrollo de la IA confiable.

© Fortalecer la capacidad de desarrollo y adopcién responsable de IA en la fuerza
laboral mexicana.

€ Ampliar la conciencia civica sobre la IA en México.

Promover activamente la Inteligencia Artificial como una prioridad nacio-
nal, con un enfoque en la operacionalizacion de los principios confiables
delalA.

® lasy los formuladores de politicas publicas podrian utilizar los recursos, las me-
jores practicas internacionales y herramientas para crear una estrategia nacional
de 1A%,

® Esta estrategia podria esbozar los objetivos politicos de la IA alineados a los Prin-
cipios de la IA de la OCDE y la UNESCO, asi como con las politicas que podrian
ser necesarias para alcanzar dichos objetivos. La estrategia también podria in-
cluir medidas especificas para promover la transparencia y la explicabilidad de
los sistemas de |A®®,

® Este ejercicio deberfa ser un esfuerzo multilateral liderado por organismos gu-
bernamentales nacionales. Asimismo, en la creacion de la estrategia también
podrian participar el sector privado, la academia y la sociedad civil a través de
ejercicios innovadores.
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Desempeiiar un papel proactivo en la gobernanza de la IA en México

® lasy los formuladores de politicas publicas en México podrian desempenar un
papel proactivo en la gobernanza del desarrollo y el uso de la IA en el pais: i)
organizando y promoviendo ejercicios gubernamentales experimentales para
identificar y abordar las oportunidades y los retos de la IA, como prototipos de
politicas publicas y sandboxes regulatorios (antes de que se establezcan politi-
cas/regulaciones), asi como hackatones y concursos para comprender mejor
las oportunidades y los retos en este &mbito; ii) desarrollar un marco normativo
claro y conciso para la |A, basado en las necesidades locales y buenas practicas
internacionales v; iii) promover la colaboracion intersectorial para garantizar que
el marco normativo de IA sea comprensivo y refleje los puntos de vista de todas
las partes interesadas.

Desarrollar capacidades para tener una IA confiable, especialmente en
materia de transparencia y explicabilidad (TyE) en organismos guberna-
mentales no técnicos.

® Organizar e implementar sesiones y talleres de fortalecimiento de capacidades
sobre las oportunidades y riesgos de la IA, con enfoque en la TyE. Las y los for-
muladores de politicas publicas podrian colaborar con organizaciones de la so-
ciedad civil y la academia para organizar y llevar a cabo estas sesiones y talleres,
asi como impartir cursos masivos en linea (MOOCs, por sus siglas en inglés)
para nivelar los conocimientos de los y las formuladores de politicas publicas,
asi como las y los funcionarios publicos, sobre los riesgos y oportunidades de la
IA, especialmente en relacién con la TyE. El fortalecimiento de sus capacidades
y conocimientos les permitiria participar mejor en las conversaciones sobre el
tema.

® Crear espacios regulares de didlogo con funcionarios y funcionarias guberna-
mentales, desarrolladores de |IA y otras partes interesadas para debatir sobre
temas relacionados con la TyE. Por ejemplo, las y los formuladores de politicas
publicas podrian formar un grupo de trabajo integrado por funcionarios y fun-
cionarias publicos, desarrolladores de |A y otras partes interesadas para debatir
cuestiones relacionadas con TyE. Estas conversaciones podrian ayudar a crear
consenso sobre las mejores practicas de diseno, desarrollo, despliegue y uso de
la 1A, asi como para identificar las &reas en las que se necesita mas orientacion.
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Aumentar la capacidad técnica de la IA confiable en México.

® losy las formuladores de politicas publicas podrian considerar el desarrollo de
un conjunto de normas/protocolos técnicos para sistemas de IA en consulta con
desarrolladores de IA, empresas y otras partes interesadas en el ecosistema mex-
icano de |A, basdndose en buenas practicas internacionales para garantizar que
incluyan préacticas “human-in-the-loop” (es cuando los sistemas de IA y apren-
dizaje automético se construyen con interferencia humana en diferentes etapas
del ciclo) cuando sea relevante y estén alineados con un enfoque de la IA cen-
trado en el ser humano.

® Explorar el desarrollo de un marco normativo de gestion de riesgos, basado
en el contexto mexicano, el cual sea altamente coherente e interoperable con
las mejores préacticas internacionales y los esfuerzos de estandarizacién®* del
diseno, desarrollo y despliegue de sistemas de |A confiables, para reducir el po-
tencial de impactos negativos inesperados. Estos son especialmente relevantes
si las empresas optan por cumplir con los principios de TyE. Esto podria ser lid-
erado por las instituciones reguladoras en colaboracién con el ecosistema mex-
icano de IA.

® Ademas de crear recursos locales, también se debe de considerar la posibili-
dad de reunir los recursos internacionales existentes de paises, empresas y or-
ganizaciones multilaterales en una pagina web gubernamental que se actualice
periddicamente.

Invertir en la investigacion y el desarrollo de la IA confiable.

® lasy los formuladores de politicas publicas podrian establecer incentivos finan-
cieros y no financieros para promover proyectos de investigacion sobre TyE de la
IA a través de organismos gubernamentales, universidades publicas y privadas,
en colaboracién con la industria y la sociedad civil para garantizar un enfoque
practico. También podrian considerarse las colaboraciones transfronterizas. En
particular estos actores podrian invertir en investigacién sobre:

® i) técnicas para hacer que los sistemas de IA sean més transparentes y expli-
cables, lo que podria incluir la investigacion sobre métodos para visualizar
el proceso de toma de decisiones de los sistemas de IA, asi como la inves-
tigaciéon sobre métodos para explicar los fundamentos de las decisiones de
lalA; e

® i) investigacién y herramientas para identificar y mitigar sesgos en los siste-
mas de |A, asi como marcos normativos generales de gestion de riesgos.

® Ademas de fomentar y financiar la investigacion, el gobierno, la academia y
demés partes interesadas en la |A podrian crear espacios para compartir las prin-
cipales ensefnanzas, recomendaciones y herramientas resultantes de las activi-
dades de investigacion.
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~

Fortalecer la capacidad de desarrollo y adopcién de la IA responsable en
la mano de obra mexicana.

® Promover la inclusién de cursos y mddulos sobre consideraciones éticas en el
desarrollo y adopcion de sistemas de |A en carreras técnicas vinculadas a la cien-
cia de datos, informética e inteligencia artificial, entre otras. Esto podria aplicarse
en espacios de educacion formal como universidades y otras instituciones de
aprendizaje o cursos, incluidos los de aprendizaje permanente.

® las carreras enfocadas en ciencias sociales y humanidades, en espacios educa-
tivos formales e informales, también podrian ofrecer cursos y médulos de intro-
duccion a los sistemas de |A para crear una fuerza laboral mas diversa que pueda
centrarse en la IA responsable desde diferentes perspectivas. Esto podria ser
promovido por Organismos de Certificacion, asi como las y los formuladores de
politicas publicas a través de organismos como el Instituto Nacional de Transpar-
encia, Acceso a la Informacién y Protecciéon de Datos Personales (INAI), en co-
laboracion con la industria, la sociedad civil y la academia, creando programas
de capacitacion sobre la importancia y como construir sistemas de A transpar-
entes y explicables, especialmente para desarrolladores.

Incrementar la conciencia civica sobre la IA en México.

® lasy los formuladores de politicas publicas podrian lanzar una campana de
concientizacién publica sobre los riesgos y oportunidades de los sistemas de
IA, resaltando la importancia de la TyE en los servicios y productos de |A. Esta
campana podria ayudar a impulsar las practicas de TyE, como una ventaja com-
petitiva para las empresas y como una solicitud de las personas consumidoras a
sus proveedores de productos y servicios.

® lay los formuladores de politicas publicas y los organismos locales de juventud
y educacion, podrian seguir promoviendo programas de alfabetizaciéon digital
en escuelas y universidades como cursos de aprendizaje permanente enfocados
en la IA (una vez que hayan comprendido los fundamentos digitales) en colabo-
racion con la sociedad civil y la academia.

® Apoyar el desarrollo y despliegue de recursos de alfabetizacién digital y de 1A
en espanol, y trabajar junto con el gobierno y actores alrededor de la |A para
promover la alfabetizacion de la Al.




Conclusion
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Los sistemas de A/TDA se estan incorporando cada vez mas en diferentes sectores en México, pues
se estan volviendo cruciales para el crecimiento econémico y el desarrollo. Esta adopcién masiva
estad creando nuevas oportunidades que deben ser aprovechadas pero, al mismo tiempo, plantea
nuevos retos. En este sentido, es clave seguir impulsando la innovacion, pero esto debe hacerse
responsablemente para no vulnerar los derechos vy libertades de las personas.

Este prototipo de politica publica sobre la TyE de los sistemas de A/TDA proporciona una vision
valiosa sobre la relevancia e importancia de incorporar estos principios en el desarrollo y uso de
estos sistemas. Como se observd durante la aplicacién del prototipo de politica publica, por un
lado, la transparencia y la explicabilidad permiten a las empresas comprender mejor el funciona-
miento interno de sus sistemas de A/TDA, por ejemplo, incluyendo los riesgos que pueden plant-
ear debido a sesgos no tratados. Por otra parte, la transparencia y explicabilidad de los sistemas de
IA/TDA pueden generar méas confianza en las personas usuarias final y sujetos, ya que comprenden
mejor el funcionamiento de cémo se obtienen las soluciones; ademas se obtiene la sensacion de
que el proveedor es responsable de la solucidn. Los autores creen que este programa. Los autores
consideran que este programa es un buen ejemplo de la aplicacién de los principios de T&E

El programa también demostrd la eficacia de los prototipos de politicas publicas para promover
el valor y la importancia de un tema en particular, en este caso la TyE, y para generar nuevas per-
spectivas que contribuyan a la conversacién global sobre la gobernanza de los sistemas de A/TDA
en América Latina y el Caribe. Los prototipos de politicas publicas son mecanismos valiosos para
fomentar el aprendizaje dindmico y la colaboracion entre las partes interesadas para establecer un
didlogo abierto e informado en la regién sobre un tema tan relevante y complejo como es el caso
de la TyE. Los autores y las organizaciones que participan en el programa esperan que contribuya a
la creacion de marcos normativos de la |A practicos, inclusivos, operativos, adaptados y adaptables
a distintos contextos, y que sitlen el beneficio social como foco de su impacto, todo en colabo-
racion con partes interesadas clave.

Finalmente, los autores y las organizaciones involucradas esperan que las lecciones aprendidas in-
citen al desarrollo de ejercicios similares en América Latina y el Caribe.
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Anexo A. Propuesta de marco normativo para la transparencia
y explicabilidad de los sistemas de A/TDM.

A continuacion se presenta un resumen de la version del marco normativo probada por las empre-
sas, comenzando con una visiéon general del contenido antes de presentar el documento.

Contenido de la propuesta de marco normativo

Define el objetivo del prototipo de marco
Art1 normativo y establece las reglas para garantizar

una aplicacién confiable y transparente de la
A/TDA.

Objeto y objetivos

Capitulo 1:

Objeto y objetivos e
Plantea las limitantes de su aplicacion al de-
Art 2 sarrollo, produccion, distribucion y uso de A/
TDA cuyo uso pueda afectar a personas fisicas
Alcance y juridicas, sin perjuicio de cualquier legislacion
existente.
4 4
Art 3 Define los actores relevantes para el prototipo

de marco y los conceptos relacionados con la
A/TDA.

Definiciones

Capitulo 2

Definiciones

Establece los requisitos, consideraciones y ele-

Art4

mentos para realizar una evaluacion de riesgos

de forma efectiva.

Evaluacion de

riesgos

Continua en la siguiente pagina...
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Art5

Determina considerar la T&E en el desarrollo,

produccién y distribucion de A/TDA, sobre

Principios rela- .
todo cuando los resultados arrojados puedan

cionados con el ) o
tener un impacto negativo importante en los

desarrollo y uso de
y derechos y libertades de personas fisicas y

un sistema de A/
TDA.

juridicas.

Especifica las situaciones en las cuales es

Art 6

necesario notificar a los usuarios finales y a los

Notificacion e sujetos acerca del uso de sistemas A/TDA y los

Capitulo 3

informacion

elementos de la notificacién.

Transparencia y
Explicabilidad

Precisa en qué tipo de informacién debe

Art7

de divulgarse sobre los sistemas de A/TDA

Divulgacién considerando el publico y el objetivo de la

divulgacion.

Art8 Aclara en la importancia de contar con modelos

interpretables y verificables de modelos de A/

Interpretabilidad y DA

Explicabilidad

La propuesta completa se encuentra a continuacion.

A medida que avanza el debate sobre el tema, los autores recomiendan actualizar el marco pro-
puesto para utilizarlo en otro contexto.

NOTA: Este documento se utilizard tnicamente para completar el Programa de Prototipos de
Politicas Publicas sobre transparencia y explicabilidad de la toma de decisién automatizada
de Open Loop . £l tnico propdsito de este documento es obtener comentarios sobre su contenido y
formato por parte de las empresas participantes del programa. Es un documento ficticio desprovisto
de toda normatividad vinculante o legal. El Prototipo de Politica de ninguna manera reemplaza las
leyes y regulaciones existentes que pudieran aplicarse.

El punto de partida para el Prototipo de Politicas Publicas sobre Transparencia y Explicabilidad de
la Toma de Decision Automatizada (en adelante, "Prototipo de Politica” o "Prototipo”) es que resulta
neutral desde el punto de vista tecnoldgico (de ahi que en el texto se utilice la toma de decisién au-
tomatizada en lugarde IA / AA) y estd basado en principios. De esta manera, el Prototipo de Politica
no se aplica a una tecnologia, sector o contexto especifico.

Este Prototipo de Politica hace una distincion entre la aplicacion de la toma de decision automa-
tizada (TDA o ADM por sus siglas en inglés) que tiene un impacto negativo importante en los dere-
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chos y libertades de las personas fisicas y juridicas, y aquella que no. Para la primera categoria, se
deben cumplir requisitos adicionales. Ademdas, el Prototipo distingue entre sistemas que incluyen a
un ser humano en el circuito (human-in-the-loop) y sistemas que no lo hacen (decisiones totalmente
automatizadas). Para esta ultima categoria se prohibe su uso en la mayoria de los casos que pudier-
an suponer un impacto negativo importante para el sujeto (aunque la probabilidad del mismo sea
baja). Finalmente, una distincién relevante es la que existe entre modelos interpretables y modelos de
caja negra. Cuando un ser humano no estd involucrado, y la TDA se usa para propdsitos que pueden
afectar significativamente los derechos y libertades de las personas fisicas, es necesario utilizar un
modelo interpretable.

Preambulos y consideraciones

Objeto y alcance

Los acelerados avances tecnoldgicos, especialmente en lo que respecta a la inteli-
gencia artificial y la TDA, han generado nuevos desafios para la proteccion de las
personas fisicas y juridicas y los valores y principios asociados a ella. Los sistemas de
TDA toman decisiones cada vez mas significativas con respecto a las personas fisicas
y juridicas, cuando antes estas decisiones eran tomadas por humanos. Algunas de
estas decisiones son tomadas por sistemas opacos, inexplicables e incomprensibles
para los sujetos afectados. Estas caracteristicas de los sistemas de TDA pueden con-
ducir a la falta de confianza en las decisiones tomadas por dichos sistemas.

Una TDA confiable requiere un marco regulatorio claro, fuerte y coherente, respal-
dado por una supervision solida y eficiente.

Este Prototipo establece un deber general de cuidado a todos los actores involu-

crados en el desarrollo, produccién y distribucion y uso de sistemas de TDAs para

asegurar la transparencia y explicabilidad de la TDA.

Cuando la TDA se utiliza para fines que pueden afectar significativamente los dere-
chos y libertades de las personas fisicas, el sistema de TDA debe garantizar las deci-
siones legales, éticas, justas y confiables. Cuando un resultado es defendiblemente
injusto 0 no ético, es necesario proporcionar un razonamiento para la toma de de-
cisiéon (por ejemplo, medidas de equidad del modelo, métricas de equidad utiliza-
das); los usuarios deben tener derecho a impugnar. Dada la naturaleza especifica
de la A/TDA, este Prototipo de Politica ayuda a garantizar un nivel coherente de
proteccién contra decisiones daninas, no éticas, erréneas o ilegales tomadas por
estos sistemas. Este Prototipo de Politica se entiende sin perjuicio de la legislacion

vigente sobre decisiones tomadas sobre personas fisicas o juridicas.
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Definiciones

Este Prototipo de Politica se refiere a varios actores en el campo de los sistemas de

TDA, en particular desarrolladores, usuarios directos, usuarios finales y sujetos.

El desarrollador es la persona fisica o juridica que desarrolld el sistema de TDA. Este
actor puede sélo proveer el algoritmo de aprendizaje, pero es mas probable que
este sea la persona u organizacién responsable de seleccionar los datos (de entre-
namiento) y los algoritmos de aprendizaje relevantes, asi como la posterior creacién
y / o entrenamiento del modelo. Cuando el desarrollador y el usuario desarrollen
conjuntamente un sistema de TDA, deberén de ponerse de acuerdo respecto a la

obligacion y la responsabilidad.

El usuario directo es la persona fisica o juridica que implementa un sistema de TDA
para lograr un objetivo particular. Generalmente, se tratard de una organizacion,
como por ejemplo, las autoridades fiscales que detectan fraudes, las plataformas
de redes sociales que brindan recomendaciones personalizadas automatizadas o
los bancos que evallan la solvencia de un cliente. El sistema de TDA implementado
puede ser un sistema independiente o una parte integral de la entrega de un pro-

ducto o servicio.

El usuario final es la persona fisica o juridica que estd destinada a utilizar el sistema
de TDA, a diferencia de los actores involucrados en el desarrollo o la determinacion
de su uso. El usuario final serfa el actor informado por la decision del sistema de TDA
y / 0 que tome una decisién basada en el resultado de la decisién automatizada.
Por ejemplo, un médico que recibe asesoria sobre un tratamiento por parte de un
sistema de TDA. El usuario final puede ser un empleado del usuario o independi-
ente de éste, que utiliza el sistema de TDA como un producto o servicio del usuario.

El sujeto es una persona fisica o juridica sometida a un sistema de TDA. La decision
que toma este sistema afecta de forma directa o indirectamente al sujeto. Por ejem-
plo, en el caso del médico (ver 8), serfa el paciente el sujeto de la decisién.
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Si bien cada actor tiene un rol diferenciado, en la practica estos roles pueden co-
incidir. Por ejemplo, con los carros autbnomos, el conductor podria considerarse
tanto el usuario, como el usuario final y el sujeto. Al mismo tiempo, el fabricante de
automoviles también puede considerarse el usuario. La designacién del rol debe
hacerse caso por caso, determinando qué rol estad asociado con qué actor y cudles
son las responsabilidades asociadas con éste..

Los sistemas de TDA suelen ser demasiado complejos para comprenderlos en su
totalidad. Este Prototipo de Politica distingue entre transparencia (en el sentido de
divulgacién e informacion) y la explicabilidad de los modelos de TDA y las deci-
siones automatizadas. La explicabilidad de un modelo de toma de decisiones y de
sus decisiones depende de la interpretabilidad del modelo. Los modelos simples
de toma de decisiones (por ejemplo, regresion lineal simple, arboles de decisién) se
consideran "globalmente interpretables”: pueden entenderse completamente. Para
muchas aplicaciones de aprendizaje automatico, el modelo es tan complejo que
no se puede interpretar. Cuando se puede interpretar una decisién individual de tal

modelo, la decisién se considera "localmente interpretable”.

El posible impacto negativo importante de una decisién automatizada en los dere-

chos y libertades de las personas fisicas y juridicas se debe juzgar en funcion del
contexto, la naturaleza, el propdsito y el alcance de la solicitud. Al evaluar el im-
pacto en las personas fisicas y juridicas, se tendrd en cuenta especificamente el
hecho, si aplica, de que no se puede interpretar el modelo y no se pueden explicar
las decisiones individuales.

Un impacto negativo importante en los derechos y libertades de las personas fisicas
y juridicas pueden incluir la pérdida de vidas o lesiones, danos econémicos o mate-
riales, dafios a la reputacion profesional que interfieren con el sustento de una per-
sona e interferencia con derechos fundamentales como el derecho a la igualdad de
trato, el derecho a la privacidad, el derecho a la proteccion de datos personales y el
derecho a la libertad de expresion. En el contexto de la TDA, se debe prestar espe-
cial atencion a los danos econdmicos, psicoldgicos y sociales que pueden derivarse
del uso de éstos. Deben considerarse como importantes tanto los derechos y liber-
tades individuales como los colectivos. Respecto a esto ultimo, cabe senalar que el
impacto negativo en los derechos vy libertades a nivel individual podria, por repet-

icion en una colectividad, ser considerado como un impacto negativo importante.
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El impacto de un sistema de TDA depende del contexto en el que se utiliza. Para
cada contexto, quienes implementan sistemas automatizados de toma de deci-
siones deben evaluar qué danos individuales y colectivos son relevantes para su
consideracién a nivel individual y / o colectivo. Estos incluyen, entre otros, efectos
(legales) que conducen a una pérdida de oportunidades econémicas, por ejemplo,
aungue no necesariamente, discriminacion de precios, discriminacién laboral o
practicas comerciales desleales; efectos que conducen a dafios psicolégicos como

la autocensura, la pérdida de la autoestima y la pérdida de la autonomia personal; y
dafos colectivos como la pérdida de libertad y la inestabilidad econémica o politica.

Transparencia y explicabilidad

Los seres humanos deben ser conscientes de que estan interactuando con una
maquina, en particular cuando esto no es evidente en la interaccion, por ejemplo,
a causa de la inteligencia del sistema. Ademas, los sujetos deben ser conscientes
de que la decision sobre ellos es tomada por una maquina y no un humano, o una
combinacién de ambos. Por ende, tanto los usuarios finales como los sujetos deben
ser informados de la existencia de un sistema de TDA cuando interactdan con dicho
sistema o cuando se toman decisiones a través de este. Esta divulgacion debe in-
formarles sobre la existencia del sistema de TDA, su propdsito, sus capacidades y
limitaciones conocidas y el usuario que implementa el sistema. Ademas, los usu-
arios y sujetos deben poder hacer valer sus derechos de privacidad y proteccion de

datos cuando sus datos personales se procesan como parte de un procedimiento
de toma de decisiones.

Para permitir la comprension del proceso de TDA y la rendicion de cuentas, los as-
pectos relevantes del proceso deben documentarse internamente y posiblemente
sea necesario que su importancia relativa deba informarse. Esto incluye, entre otros,
los datos de entrenamiento, los algoritmos de aprendizaje y el modelo en si. Pero
también procesos como la selecciéon de datos, la creacion de modelos, la validacion
de modelos, las pruebas y la gobernanza del modelo (por ejemplo, creador, fecha
de creacion, Ultima capacitacion, etc.). El alcance y la profundidad de la divul-
gacién, asi como el publico relevante para la divulgacion, dependen del objetivo
de la misma. Los objetivos pueden incluir explicabilidad, responsabilidad y super-
vision interna y externa. Para proteger los derechos de propiedad intelectual y otros
intereses legitimos del desarrollador y / o usuario, el publico al cual se divulga la

informacién puede estar obligado a la confidencialidad.
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Las decisiones tomadas por sistemas de TDA deben ser, generalmente, compren-
sibles y verificables. Estos requisitos son obligatorios para los sistemas de TDA que
pueden tener un impacto negativo importante en los derechos vy libertades de las
personas fisicas y juridicas. En estos casos, la regla general es usar solo modelos
que puedan ser interpretados completamente por humanos (modelos globales o
inherentemente interpretables). Sin embargo, si el usuario puede demostrar que
modelos mas complejos (por ejemplo, redes neuronales no intrinsecamente profun-
das) proporcionan una mejor precisiéon y rendimiento, entonces se puede utilizar un
modelo que no sea interpretable de forma global o intrinseca. Esto solo esta permit-
ido si las decisiones individuales pueden explicarse con un grado considerable de

precision y si se han tomado otras medidas para reducir el riesgo.

Los estandares existentes para la explicaciéony / o justificacion de decisiones deben
aplicarse a la TDA. Por ejemplo, si en un veredicto legal requiere que el juez expli-
que como se evaluaron las diferentes pruebas y como contribuyeron a la decision
final, un sistema de TDA usado en el tribunal debe cumplir el mismo estandar. En
otras palabras, si la decision automatizada estd reemplazando una decision humana,
y la decision humana solia requerir un nivel especifico de informacion, la decision

automatizada debera requerir el mismo nivel de explicacion, si no mayor.

Capitulo 1: objeto y objetivos

Ve

Articulo 1: Objeto y objetivos

1.1 Este Prototipo de Politica establece reglas para garantizar una aplicacién confiable y
transparente de la TDA.

Articulo 2: Alcance

2.1 Este Prototipo de Politica se aplicara al desarrollo, produccién, distribucion y uso de
sistemas de TDA cuyo uso pueda afectar a personas fisicas vy juridicas.

2.2 Este Prototipo de Politica se entiende sin perjuicio de cualquier legislacion existente,
en particular en el drea de derechos fundamentales, proteccién de datos y practicas

comerciales desleales.
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Articulo 3: Definiciones

(@)  "Actores” significa los desarrolladores, usuarios, usuarios finales, sujetos y cualquier
otra parte que contribuya al disefo, desarrollo, produccion, distribucion, capac-
itacion y / o despliegue de sistemas automatizados de toma de decisiones y / o se
vea afectado por dicho sistema o sus decisiones.

(b)  "Algoritmo" significa una secuencia finita de instrucciones o un conjunto de reglas
disenadas para completar una tarea o resolver un problema.

(c)  "Modelo" significa el resultado de utilizar un algoritmo de aprendizaje automético con
datos de entrenamiento especificos. Este modelo es una representacion matematica
del dominio aprendido y se utiliza para mapear el proceso desde los insumos (inputs)
hasta los resultados (outputs). El modelo es el componente principal de un sistema de
TDA'y es utilizado por un algoritmo para generar la decision.

(d)  "Decisién totalmente automatizada” significa una decision tomada por un sistema de
TDA que actua sin ninguna intervencion humana significativa.

(e)  "Sistema de TDA" significa un proceso computacional que incluye uno derivado del
aprendizaje automéatico, de estadisticas o de otra técnica de procesamiento de datos,
que toma una decision o facilita la toma de decisiones humana.

() "Usuario" significa la persona fisica o juridica que implementa un sistema de TDA para
lograr un objetivo particular.

(g)  "Usuario final" significa la persona fisica o juridica que utiliza el sistema de TDA para
los fines previstos por el usuario.

(h)  "Sujeto" significa la persona fisica o juridica sometida directa o indirectamente a una
decision de un sistema de TDA.

(i) "Interpretabilidad" significa el nivel de comprensién del proceso de toma de deci-
siones, en particular la comprension del modelo utilizado en la TDA.

()  "Globalmente interpretable” significa que un individuo puede comprender todo el
modelo de una vez, entendiendo todas las diferentes decisiones automatizadas que
puede tomar el modelo. En este nivel de interpretabilidad se trata de comprender
coémo el modelo toma decisiones, basado en una vision holistica de sus caracteristicas
y de cada uno de los componentes aprendidos, tales como pesos, otros parametros
y estructuras.

(k) "Localmente interpretable" significa que una decision automatizada individual puede
entenderse o explicarse, precisando como un insumo especifico llevd a un resultado

especifico.
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(@)  El 'impacto negativo importante en los derechos vy libertades de las personas fisicas
y juridicas’ puede incluir danos, pérdida de la vida o lesiones, danos econdmicos,
patrimoniales o psicoldgicos, e interferir con los derechos fundamentales como el
derecho a la igualdad de trato, el derecho a la privacidad, el derecho a la protec-
cion de datos personales y el derecho a la libertad de expresion. Deben considerarse
como importantes tanto los derechos vy libertades individuales como los colectivos. El
impacto negativo en los derechos vy libertades de las personas, por repeticion en una

colectividad, podria considerarse un impacto negativo importante.

Articulo 4: Evaluacion de riesgos

4.1 Previo al despliegue de un sistema de TDA, el usuario evaluara los riesgos del sistema
de TDA previsto y su aplicacién sobre los derechos vy libertades de las personas fisicas
y juridicas.

4.2 Siun sistema de TDA puede tener un impacto negativo importante en los derechos y
libertades de las personas fisicas o juridicas, el usuario llevara a cabo una evaluacion
de impacto del sistema de TDA antes de su despliegue.

4.3 Se exigira una evaluacion de impacto del sistema de TDA, referido en el apartado 4.2,
en caso de:

(@)  posible sesgo injusto o discriminador hacia los sujetos, incluyendo, entre otros,
discriminacion de precios, discriminacién laboral o acceso diferencial injusto a
los servicios;

(b)  una posible pérdida de control o agencia del sujeto, incluida la manipulacion
econdmica o psicoldgica;

(c)  laaplicacion a gran escala de la TDA que pueda afectar a las comunidades o la
sociedad en su conjunto;

(d) el procesamiento de datos sistematico y extenso o a gran escala que presente
un alto riesgo para los derechos de proteccidn de datos del sujeto, incluida la

elaboracion de perfiles y el seguimiento sistematico.
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4.4 Una evaluacion de impacto del sistema de TDA debera contener al menos:

(@) una descripcidn detallada del sistema de TDA, su disefio, su capacitacion,
datos y su propdsito;

(b)  unaevaluacién de la calidad, integridad y representatividad de los datos utiliza-
dos para entrenar el modelo subyacente;

(c)  una evaluacion de los riesgos para las personas fisicas y juridicas, con especial
atencion a los sujetos y usuarios finales; v,

(d) las medidas previstas para abordar los riesgos, incluidas las salvaguardias, las
medidas de seguridad, la periodicidad de las revisiones y los mecanismos de
proteccién de los derechos y libertades de los usuarios finales y sujetos y para
demostrar el cumplimiento de este Prototipo, teniendo en cuenta los derechos
e intereses legitimos de los interesados.

4.5 Enaquellos casos en los que la evaluacion de impacto de la TDA indique que la apli-
cacion puede generar un alto riesgo para los derechos naturales y las libertades de
las personas fisicas y juridicas y que estos riesgos no pueden ser mitigados, el usuario

debera buscar la aprobacion de la autoridad supervisora antes de la implementacion.

Transparencia y explicabilidad

Ve

Articulo 5: Principios relacionados con el desarrollo y uso de un sistema de TDA.

5.1 En el desarrollo, produccién, distribucion y uso de sistemas de TDA, los actores de-
beran considerar la transparencia y explicabilidad de sus sistemas de TDA teniendo en
cuenta el contexto, alcance, propdsito y naturaleza de la aplicacion.

5.2 Cuando un sistema de TDA tome decisiones que puedan tener un impacto negativo
importante en los derechos y libertades de las personas fisicas o juridicas, el usuario
tomara las medidas técnicas y organizativas necesarias para garantizar que el uso del

sistema sea transparente y los resultados explicables.
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Articulo 6: Notificacién e informacion

6.1

6.2

6.3

Los usuarios y desarrolladores, cuando corresponda, deberan notificar a los usuarios
finales y a los sujetos acerca del uso de sistemas automatizados de toma de decisiones
en aquellas instancias en las que:

(@) su uso pueda tener un impacto negativo importante en sus derechos y liberta-
des, o

(b)  cuando el sistema de TDA interactie con el usuario final o sujeto tal como lo
harfa un ser humano.

Los usuarios deben proporcionar informacién significativa a los usuarios finales y a los
sujetos sobre:

(@)  Llafinalidad del sistema de TDAy, en su caso, la justificacién de su uso en lugar
de la toma de decisiones humana,

(b) el posible impacto del sistema de toma de decisiones sobre los derechos vy lib-
ertades de los usuarios finales y sujetos,

(c)  lalégica del proceso de toma de decisiones de acuerdo con los requisitos es-
tablecidos en el articulo 7,

(d)  suderecho aimpugnar decisiones automatizadas y la forma en que estos dere-
chos pueden ejercerse.

La informacién descrita en el punto 6.2 sera clara, concisa, accesible y de facil lectura.
La informacioén para los usuarios finales puede ser méas detallada y adaptada segun
sea necesario para que facilite significativamente su comprensién al grupo al que se

dirige.
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Articulo 7: Divulgacion

7.1 Teniendo en cuenta el contexto, la naturaleza y el alcance de la aplicacién y los riesgos
que puede plantear el sistema de toma de decisiones automatizado, los desarrolla-
dores y usuarios de sistemas de toma de decisiones automatizados deberan divulgar
los elementos relevantes al desarrollo, operacion y uso de dichos sistemas.

7.2 Los elementos relevantes mencionados en el punto 7.1 incluyen, pero no se limitan a:
(@) el fundamento para la automatizacién de la toma de decision,
(b)  los datos de entrenamiento, prueba y validacion,
(©)  los algoritmos utilizados,
(d) el modelo de toma de decisiones,
(e) el proceso de seleccién y preparacion de datos,
{f) el proceso de formacion, seleccion, validaciéon y prueba del modelo,
(g) el proceso de gestidn y mantenimiento del modelo en funcionamiento.

/.3 La divulgacién de los elementos relevantes de un sistema de TDA debe tener en
cuenta al publico, los medios de comunicacion y los objetivos de la divulgacion. Esto
podria ser, entre otras cosas:

(@)  eltema, para dar una idea de la l6gica del proceso de toma de decisiones;

(b)  las unidades internas de la organizacion responsables de la gestion de riesgos y
cumplimiento y auditoria interna para el ejercicio de sus funciones;

(c) los auditores externos para fines de auditoria o verificacion de terceros;

(d)  las Autoridades Supervisoras con fines de cumplimiento, investigaciones vy fis-

calizacion general.
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Articulo 8: Interpretabilidad y explicabilidad

8.1

8.2

8.3

8.4

Las decisiones de un sistema de TDA deberan ser interpretables y verificables, te-
niendo en cuenta la naturaleza, el alcance, el contexto y el propdsito del sistema de
TDA.

Cuando las decisiones totalmente automatizadas puedan causar un impacto negativo
importante en los derechos v libertades de las personas fisicas y juridicas sometidas al
proceso de toma de decisiones o se vean afectadas por él, se debe utilizar un modelo
globalmente interpretable.

El punto 8.2 no se aplicard cuando:

(@)  El usuario puede argumentar que un modelo no globalmente interpretable es
estrictamente necesario para el propdsito de la TDA; sdlo en aquellos casos en
los que el usuario pueda demostrar que modelos mas complejos (por ejemplo,
redes neuronales profundas) proporcionaradn una mejor precision y rendimiento,
se podra utilizar un modelo no globalmente interpretable Sin embargo, esto
Unicamente esta permitido si las decisiones individuales pueden explicarse con
un grado significativo de precisién, vy si se han implementado otras medidas
para reducir el riesgo.

(b)  El usuario puede proporcionar explicaciones para decisiones individuales con
un grado suficiente de precision, por ejemplo, utilizando métodos de inter-

pretacion locales;

(c)  El usuario ha tomado las medidas técnicas y organizativas necesarias para pro-
teger los derechos e intereses del sujeto.

Los usuarios finales y los sujetos recibirdn explicaciones de las decisiones individuales

en un formato claro, conciso, accesible y comprensible.
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Anexo B. Propuesta de manual practico para la adopcion de los
principios de transparencia y explicabilidad de los sistemas de
IA/ADM

El' manual podria complementar cualquier legislacion futura y ser la base de instrumentos de cor-
regulacién y derecho indicativo: cédigos de conducta, cédigos de practica, normas, certificaciones,
pautas industriales, etc.

En esta seccion establecemos formas de cumplir con el prototipo de politica publica propuesta. Im-

plementando los elementos del manual, una organizacién estd en una buena posicion para cumplir
con los requisitos del prototipo.

Transparencia y explicabilidad de la Al : ;por qué hacerlo?

Con base en la evaluacion de la literatura especializada en IA, podemos concluir que no existen

definiciones universalmente aceptadas sobre los requisitos como transparencia, interpretabilidad,

auditabilidad, explicabilidad, comprensibilidad y trazabilidad, y muchas veces son utilizadas de dif-

erentes maneras. Ademas, en la mayoria de los documentos analizados, no esta claramente defini-

do cual es el propdsito especifico de un requisito en un contexto determinado.

Vale la pena establecer (bajo un contexto determinado) cémo deben interpretarse los requisitos

de transparencia y explicabilidad. Las siguientes preguntas deben considerarse a la hora de decidir

coémo se deben cumplir los requisitos legales y éticos de transparencia, interpretabilidad, etc:

® ;Deberian restringirse ciertos usos previstos para el uso de la IA? ;Por qué?

® ;Cual es el potencial problema causado por la TDA opaca / inescrutable?

® Enun contexto dado, ;jcual es el impacto de este potencial problema?

® ,Este impacto se siente a nivel individual, colectivo o ambos?

® ;Como reducira el impacto la comprensién del proceso automatizado de toma de decisiones a
través de la transparencia / interpretabilidad, etc.? Es decir, ; qué objetivos estamos tratando de
lograr aumentando la comprensién del proceso de toma de decisiones?

® ,;Cudles el requisito para lograr nuestro objetivo subyacente?

® Existen opciones alternativas que sean mas efectivas para lograr estos objetivos?

® ,;Cudl es la mejor forma de darse cuenta / comprender / considerar al publico relevante?

® ,Como explicarle al usuario final o al sujeto la manera en que funciona la decision automatizada
en un contexto dado?

Capturamos estas preguntas y sus posibles respuestas en la Tabla 1.
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¢Qué problema potencial estas intentando resolver con tu explicacion?

Potencial
problema

Se desconoce si
se esta utilizando
un sistema autom-
atizado de toma
de decisiones o
se desconoce qué
hace.

Objetivo

Notificar e informar
a los usuarios,
usuarios finales y
sujetos del uso de
un sistema de TDA
(TDA)

Requerimiento

Notificar a los
usuarios, usuarios
finales y sujetos
que estan utili-
zando una TDA o
que estan sujetos
a decisiones toma-
das porun TDAy
proporcionarles
informacion (de
alto nivel) sobre su
funcionamiento.

Soluciones
posibles

Declaraciones
de informacién,
notificaciones y
advertencias

Foco en trans-
parencia/ex-
plicabilidad

Sistema TDA en su
totalidad

Publico

objetivo

principal

Usuarios, usuarios
finales, sujetos,
autoridad supervi-
sora, sociedad en
general

No esta claro si

un modelo esta
funcionando cor-
rectamente (en la
medida en que es
posible saberlo) y
si toma decisiones
precisas / justas /
oportunas / pro-
porcionadas en un
entorno real.

Tener en cuenta

el funcionami-
ento correcto del
modelo (es decir,
en términos de
equidad de seguri-
dad, etc.)

Proporcionar in-
formacién sobre
el funcionamiento
de un modelo
(transparencia,
interpretabilidad,
auditabilidad,
trazabilidad)

Evaluacion de
modelos, interpret-
abilidad global,
interpretabilidad
local.

Datos de en-
trenamiento,
algoritmos de
aprendizaje,
modelo entrenado,
resultados del
modelo, datos de
entrada

Usuario, usuario
final, sujeto, autor-
idad de control,
auditores, socie-
dad en general

No esta claro
cémo se tomd
una decision en
particular.

Mejorar la com-
prensién del al-
cancede la TDAy
las razones detras
de una decisién en
particular.

Explicar por qué se

tomd una decision
en particular en
un caso particular
(explicabilidad)

Interpretabilidad
global, interpretab-
ilidad local

Datos de entrada,
resultados del
modelo

Usuario, usuario
final, sujeto, autor-
idad supervisora,
auditor, sociedad
en general

No esté claro si

la decision que
se tomo cumple
con los requisitos
(legales o de otro
tipo) para una de-
cision justificada.

Proporcionar una
justificacién para
una decisién en
particular.

Proporcionar una
explicacién de la
decisiéon y prueba
de que la decision
se tomd siguiendo
el procedimiento
/ estandar adec-
uado (legal o de
otro tipo) para este
proceso de toma
de decisiones
(explicabilidad,
trazabilidad)

Evaluaciéon de
modelos, interpret-
abilidad global,
interpretabilidad
local.

Continua en la siguiente pégina...

Datos de en-
trenamiento,
algoritmos de
aprendizaje,
modelo entrenado,
resultados del
modelo, datos de
entrada

Usuario, usuario
final, sujeto, autor-
idad de control,
sociedad en
general
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Potencial
problema

Objetivo

Requerimiento

Soluciones
posibles

Foco en trans-
parencia/ex-
plicabilidad

Anexos

Publico

objetivo

principal

Se desconocen Ayudar a impugnar Comprender Interpretabilidad Datos de entrada, Sujeto
las razones de una una decision por qué se tomd local resultados del

toma de decisién una decisién en modelo

en particular, lo particular en un

que dificulta la caso particular

impugnacion o el (explicabilidad)

cuestionamiento

de la decision.

Se desconocen Alterar el compor- Comprender Interpretab- Datos de entrada, Sujeto
las razones de una tamiento futuro por qué se tomd ilidad local, resultados del

toma de decisiéon para recibir poten- una decision explicaciones modelo

en particular, lo cialmente un re- en particular contrafacticas

que dificulta deter- sultado preferible (explicabilidad)

minar cdmo cam- o deseado

biar el resultado de

la decision en el

futuro.

No esta claro Que la gente Confianza / Explicabilidad a Un sistema TDA Usuarios finales,

cémo funciona
todo el sistema de
inteligencia artifi-
cial y por qué los
usuarios deberifan
de confiar en él.

comprenda que un
producto o experi-
encia en particular

estad impulsado por
IA'y como funciona
esa |A

aceptaciony
dependencia de
la sociedad: este
tipo de explicacion
esta disefiada para
generar confianza
y aceptacion por
parte de la socie-
dad. Por ejemplo,
si el sistema pro-
porciona un re-
sultado inesperado
, la explicacion
puede ayudar

a los usuarios a
comprender por
qué se generd
este resultado .
También puede
proporcionar una
mayor sensacion
de confianza en

el sistema si se
puede proporcio-
nar la justificacion.

nivel de modelo y
sistema, asi como
explicabilidad a
nivel de proceso
para educar
acerca de cbmo
se realizan los
analisis internos de
costo-beneficio.

Tabla 1 Comprender la TDA: una guia para la explicabilidad basada en el problema que estds resolviendo

que incluye entra-
das del modelo,
resultados fina-
les, impactos
potenciales

sujetos, autoridad
de control, socie-
dad en general

Otra forma de abordar estas preguntas y llegar a las respuestas correspondientes es contextualizar

ala transparencia y explicabilidad a sus componentes fundamentales: publico, contexto, propdsito

y contenido.
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Elementos de la transparencia y explicabilidad

Socio comercial

Relacién entre

empresas

Publico L.
.. Contexto Proposito
Objetivo
4 4
Regulador Investigacion Concientizar
~

Comprender las
caracteristicas del

producto o servicio

Propia empresa

Tabla 2. Elementos de la transparencia y explicabilidad

. » ) Permitir la
Consumidor Reclamacién / queja ) »
retroalimentacion
~
) Involucrar a los
Sociedad USO general )
usuarios
~

Habilitar recurso/

renuncia

Modificar el
comportamiento

futuro

Rendir cuentas

sobre su operaciéon

correcta

Contenido

Justificacion

Responsabilidad

Seguridad y

rendimiento

Datos y modelo

Equidad (fairness)

Impacto

Publico objetivo: los destinatarios / a quién va dirigida la explicacion.

Contexto: las razones por las que una explicacién es (o no) importante y se esta solicitando.

Propésito: qué estd tratando de lograr la explicacion; el objetivo y / o la motivacion principal por

la que se proporciona una explicacién de la IA.

Contenido: la informacion proporcionada a los destinatarios de la explicaciéon; en qué informacion

en particular compartir con el publico.
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Requisitos del prototipo de politica publica

La tabla T demuestra, a través de los potenciales problemas y objetivos descritos, diferentes reg-
uisitos y posibles soluciones. Con base en esto, se han descrito en el Prototipo de Politica Publica
tres obligaciones legales y éticas separadas pero relacionadas entre si: 1) notificacion e informacion
(articulo 6), 2) interpretabilidad y explicabilidad (articulo 8) y 3) divulgacién (articulo 7).

Notificacién e informacién (articulo 6)

El Prototipo de Politica Politica requiere que los usuarios notifiquen a los usuarios, usuarios finales y
sujetos sobre el uso de un sistema de toma de decision automatizada en dos situaciones especifi-
cas:

® Cuando el uso del sistema de TDA puede tener un impacto significativo en los derechos y liber-
tades o percepciones (por ejemplo, efecto de cdmara de eco, distorsiones de la realidad);

® Cuando el sistema de TDA interactta con el usuario final o sujeto como lo harfa un ser humano.

Los usuarios (y, dependiendo del caso, los desarrolladores) pueden cumplir con la obligacién de
notificacion de diversas formas. Por ejemplo, proporcionando un texto pequeno o un logotipo
(generalmente aceptado) para sefalar la existencia de una TDA (TDA).

El contenido del requisito de informacién depende del contexto, y se relaciona con el requisito
de divulgacién del articulo 7 vy el requisito de explicabilidad del articulo 8. El Prototipo de Politica
Publica establece cuatro requisitos. Para cumplir con el requisito de informacién no es necesaria en
todos los casos la divulgacion total de los algoritmos, etcétera, a los sujetos, ya que no les ayudara
a comprender el proceso de la TDA. Mas bien, el sujeto debe comprender por qué se estan toman-
do decisiones automatizadas, cémo esto puede afectarlo, cudl es la ldgica de la TDA, qué datos se
utilizan y como se pueden impugnar, ser excluido, o estar sujeto a la aplicacién de otros derechos.
Para la l6gica de la toma de decisiones, es importante que el sujeto pueda entender cémo se toma
una decisién y cémo su situacion particular es impactada por el algoritmo / modelo.
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La explicacién dada por Dupaco Credit Union sobre como se calcula un puntaje crediticio puede
servir como un buen ejemplo de caracteristicas que podrian informar una decision automatizada.'
Dupaco explica.

1. Como se construye una puntuacion de la siguiente
manera:

[l Cantidad adeudada
30%

[ Historial de pago
35%

Duracién del crédito
15%

I Tipo de crédito
10%

B Nueva acumulacion
de crédito
10%

Cantidad adeudada
El porcentaje de limites de crédito disponibles

Historial de pago
Se le da mas importancia a la forma en que se pagan las cuentas: jlos pagos se realizan a

tiempo o estan atrasados?

Duracién del crédito

La cantidad de tiempo que se ha establecido una linea de crédito.

Tipo de crédito
Manejar responsablemente una combinacion de crédito. Los préstamos en cuotas aumentan

las calificaciones, mientras que los préstamos renovables tienden a bajar las calificaciones

Nueva acumulacion de crédito
Nudmero de consultas de crédito y fechas de apertura de nuevas lineas en los ultimos 12-18

meses

' https://www.dupaco.com/learn/master-your-money/ credit-credit-scores/#1550677639908-

d7dfc9db-5fae



https://www.dupaco.com/learn/master-your-money/credit-credit-scores/#1550677639908-d7dfc9db-5fae
https://www.dupaco.com/learn/master-your-money/credit-credit-scores/#1550677639908-d7dfc9db-5fae
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Qué significa en la practica tener un puntaje particular (impacto / consecuencias):

Ve

Puntaje

Unioén de crédito

720 y mayor

Si obtienes 720 o més y tendras buenas posibilidades de obtener
préstamos con las mejores tasas de interés. Estos préstamos pueden
requerir menos documentacion y papeleo, y potencialmente menos
(o incluso ninglin) pago inicial o garantia.

680-720

Si calificas en este rango, por lo general podras negociar buenos
términos.

620-680

Si te encuentras en este rango te aplicaran las reglas "estandar" de
la compania, lo cual te dard menos flexibilidad para elegir mejores
préstamos o servicios.

Seras evaluado con ojo critico y necesitaras factores compensatorios
para que la mayoria de las empresas aprueben préstamos o servicios.

Debajo de 500

No es una buena calificacién. Por lo general, se te pedird que propor-
ciones un pago inicial / garantia sustancial y / o pagues una tasa de

interés mas alta.

Otra opcidn es utilizar "etiquetas de informacion nutricional”. El proyecto Data Nutrition proporcio-

na un prototipo en su sitio web: https://datanutrition.org/.

Interpretabilidad y explicabilidad (articulo 8)

El articulo 8 del Prototipo de Politica Piblica se enfoca en interpretabilidad y explicabilidad de la

TDA.

Comencemos por definir cada uno de estos conceptos:

® |a interpretabilidad es la medida en que uno puede predecir lo que va a suceder, dado un

cambio en los parametros de entrada o algoritmicos. O, para decirlo de otra manera, se trata

de poder distinguir los cambios de una decision cuando la entrada cambia sin saber necesaria-

mente por qué.

® |aexplicabilidad, a su vez, es la medida en que la mecanica interna de un sistema de decision

automatizado se puede explicar en términos humanos. La diferencia con la interpretabilidad es

muy sutil, pero considéralo asi: la interpretabilidad se trata de ser capaz de discernir la mecanica

sin saber necesariamente por qué. La explicabilidad es poder explicar literalmente lo que esta

sucediendo.?

Este articulo tiene como objetivo especifico abordar el "problema de la caja negra” en la TDA. La

mayor critica con la TDA de alto impacto basada en IA / Aprendizaje Automético (AA) es que los
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resultados suelen ser imposibles de explicar y verificar porque el modelo no se puede interpretar
debido a su inherente complejidad. Por lo tanto, los usuarios deberian considerar primero, segun el
contexto y su aplicacion, si se pueden justificar los modelos complejos de aprendizaje automatico.
Sabiendo que la forma mas eficaz de evitar los retos inherentes a los modelos de caja negra es no
utilizarlos, a continuacion se profundiza en el tema de interpretabilidad.

Interpretabilidad global (o modelos globalmente interpretables)

Para las decisiones que requieren plena responsabilidad y justificacion, generalmente son preferibles
los modelos que son globalmente interpretables. El gran inconveniente es que el proceso de TDA
para modelos globalmente interpretables se limita al uso de sistemas basados en reglas y modelos
predictivos simples. Esto puede implicar, en ciertos casos, encontrar un balance entre la interpret-
abilidad, por un lado, y la precisiéon, eficacia y eficiencia, por el otro. Sin embargo, para ciertos
tipos de decisiones (por ejemplo, para determinar si alguien es culpable de un delito o seleccionar
automaticamente un tratamiento médico), la interpretabilidad global puede ser un requisito oblig-
atorio.

En la literatura, estas "lineas rojas” alin no estan claras a pesar de que los requisitos establecidos por
diferentes cuerpos legisladores (por ejemplo, el Congreso de los Estados Unidos, la Comisién Eu-
ropea y el Consejo de Europa) pueden implicar prohibiciones de este tipo en la practica. Ademas,
en el contexto del derecho administrativo y el derecho penal, se considera un principio general el
hecho que las decisiones que no puedan explicarse y / o no vayan acompanadas de una justifi-
cacién son invalidas.

Interpretabilidad local

La principal critica y desafio de los modelos de caja negra es que son dificiles —si no imposibles— de
comprender para los humanos. El campo naciente de la IA explicable (xIA) se ocupa de la explicabi-
lidad de la TDA, mas especificamente la de los modelos de caja negra. Este campo de investigacion
se estd expandiendo rapidamente y es importante mantenerse al dia con los diversos enfoques que
se estan desarrollando y presentando para que los modelos de caja negra sean cada vez mas expli-
cables.

Para obtener una descripcién general extensa (aunque no exhaustiva) de estos enfoques, consulta el
Anexo 1 “Transparencia y explicabilidad de la IA: orientacién técnica”. Segun nuestra revision de la
literatura al respecto, existen diferentes métodos para lograr el objetivo de la explicabilidad, como
por ejemplo la creacidon de un modelo proxy que se comporte de manera similar al modelo original,
pero de una manera que sea mas facil de explicar, mediante la creacion de un mapa de prominencia
(salience map) para resaltar la parte del célculo que sea més relevante, o mediante la extraccién au-
tomatica de reglas. Lo que estos métodos tienen en comun es que proporcionan interpretabilidad
local; es decir, no explican todo el modelo, sino como se llegd a una determinada conclusion. A
continuacion se presentan y describen varios modelos para lograr el objetivo de la explicabilidad:

Modelos proxy

Los modelos proxy, también llamados modelos sustitutos locales, son modelos interpretables que
se utilizan para explicar predicciones individuales de modelos de AA de caja negra (Molnar, 2019).




Open Loop México: Prototipo de Politicas Publicas sobre

Transparencia y Explicabilidad de Sistemas de IA Anexos

El ejemplo mas conocido de este enfoque de modelo proxy es LIME (Explicacién agnéstica del
Modelo Interpretable Localmente) (Ribeiro, et al., Sin fecha). LIME genera un nuevo conjunto de
datos que consta de muestras permutadas y las predicciones correspondientes del modelo de caja
negra. En este nuevo conjunto de datos, LIME entrena un modelo interpretable, que se pondera
por la proximidad entre las instancias de muestreo y la instancia de interés (Molnar, 2019). También
se pueden utilizar los arboles de decisiéon para aproximar redes neuronales. Finalmente, SHAP (Ex-
plicaciones aditivas de Shapley) también proporciona una explicacién local para el resultado de un
modelo (Lundberg & Lee, 2017).

Mapeo de prominencia

En el campo del reconocimiento de imagenes, el concepto de mapa de prominencia contribuye
a una mejor comprension. Para una clasificacion dada de una imagen, se puede trazar un mapa de
prominencia para mostrar qué partes distintivas de la imagen se usaron para llegar a una conclusiéon
particular. Esto ayuda a los usuarios a comprender qué partes de la imagen fueron mas relevantes
para la clasificacion. Un ejemplo de este enfoque es RISE (muestreo de entrada aleatorio para la
explicacién de modelos de caja negra) (Petsiuk, et al., 2018).

(b) Mapa de importancia de (c) Mapa de importancia de
“borrego” “vaca”

(d) Pajaro- 100%, Persona- 39% (e) Mapa de importancia de (f) Mapa de importancia de “per-
"pajaro” sona”

Extraccion automdtica de reglas

La extraccion automatica de reglas es un método que, usando una red neuronal entrenada y los
datos sobre los que fue entrenada, produce una descripcién de la hipétesis de la red. Esta ltima es
comprensible y se aproxima mucho al comportamiento predictivo de la red (Craven, 1996; Gilpin,
etal., 2018). Mediante la extraccion de reglas se construye un modelo més simple que imita el com-
portamiento de la red neuronal compleja y profunda (Jacobsson & Ziemke, 2005). Las técnicas de
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extraccion de reglas se pueden clasificar en 1) descomposicionales 2) pedagdgicas y 3) eclécticas.
1) Las técnicas de descomposicion implican analizar los pesos entre las unidades y la funcién de
activacion ("mira dentro” de la red) para extraer reglas. 2) Las técnicas pedagdgicas tratan a la red
como una “caja negra” y extraen reglas examinando la relacion entre las entradas y las salidas. 3) Los
enfoques eclécticos incorporan técnicas de descomposicion y pedagdgicas juntas (Biswas, et al.,
2017). Un ejemplo de técnica de extraccién automética de reglas es el algoritmo TREPAN, el cual
deriva un arbol de decisiones de una red neuronal (Craven y Shavlik, 1996).

Explicaciones contrafdcticas

Wachter y col. (2017) argumentan que una explicacién para una decisién automatizada suele ser in-
suficiente, en particular para los sujetos de un proceso de toma de decisiones. Ademas, argumentan
que la interpretabilidad local puede ser dificil de implementar en la practica. Proponen una forma
novedosa de aumentar la comprension y la confianza en la TDA: explicaciones contrafacticas. Una
explicacion contrafactual le da al sujeto una visién de cémo su situacion tendria que ser diferente
para que ocurra un resultado deseable. Son posibles multiples contrafactuales, ya que pueden exist-
ir multiples resultados deseables (Wachter, et al., 2017). Una decisién contrafactual podria verse asi:

“Te han negado un préstamo porque tus ingresos (30 mil euros) son demasiado bajos. Si tus

ingresos hubieran sido de 50,000 euros, tu préstamo habria sido aprobado.”

Este enfoque proporciona a los interesados explicaciones valiosas para comprender una decision

determinada, motivos para impugnarla y consejos sobre como el interesado puede cambiar su

comportamiento o situacién para posiblemente recibir la decision deseada (por ejemplo, aproba-

cién de préstamo).

Divulgacién (articulo 7)

Finalmente, se requiere la divulgacion efectiva de los elementos de un sistema de TDA vy los pro-

cesos y procedimientos para crear el sistema. Los elementos relevantes mencionados en el Prototi-

po de Politica Piblica incluyen, entre otros:

® | fundamento del uso de TDAs,

® |os datos de entrenamiento, esto puede incluir la descripcién, origen y consentimiento cuando
corresponda, tipo (personal, sensible), nivel de actualizacion, mecanismos de seguridad para su
proteccién y resguardo de dichos datos.

® |os algoritmos de AA utilizados,

® ¢l modelo de toma de decisiones,

® el proceso de seleccién y preparacion de datos,

® el proceso de entrenamiento, seleccion, validacién y prueba del modelo

® ¢l proceso de gestion del modelo en funcionamiento.
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Cuando se trata de divulgacion, es de particular importancia el objetivo de la divulgacion y el publi-
co al que se divulga el contenido. Por lo tanto, para cumplir con el requisito del articulo 8, un usu-
ario debe establecer primero qué se puede esperar de él en términos de divulgacion. La tabla 1y la
tabla 2 pueden usarse para evaluar cual es el requisito de divulgacién y cual es el publico relevante.

En términos generales, la divulgacién solo es relevante para los sistemas de TDA que tienen un im-
pacto negativo importante en los derechos vy libertades de las personas fisicas y juridicas. En estas
areas en particular, el usuario debe ser capaz de rendir cuentas de los resultados. Un tercero (por
ejemplo, un auditor o una autoridad supervisora) puede desear evaluar el funcionamiento del TDA
y los procesos para desarrollarlo, implementarlo y mantenerlo. En otras palabras, un operador del
sistema debe considerar que un tercero evalle la operacion los casos que puedan tener un impacto
negativo importante en los derechos vy libertades de las personas fisicas y juridicas. Por lo tanto, el
requisito de divulgacion estd estrechamente relacionado con los requisitos en el area de auditabil-
idad.

Proceso de transparencia y explicabilidad

Con base en nuestro analisis de la literatura sobre transparencia y explicabilidad, sugerimos el sigui-
ente proceso para abordar los requisitos relacionados con mejorar la comprension de la toma de
decisiones.

Paso 1: Determina el riesgo del proceso de toma de decisiones.

Con base en los resultados de su evaluacion de riesgos, determina cuales riesgos plantea el

proceso de toma de decisiones para los valores individuales y / o colectivos.

Paso 2: Determina si la interpretabilidad global es un requisito

Con base en esta evaluacion, determina qué nivel de informacion, divulgacion e interpret-
abilidad se requiere.

Si el proceso de toma de decisiones tiene un impacto negativo importante y requiere una
justificacién sdlida (por ejemplo, porque afecta la posicién juridica del sujeto), considera si

se requiere un modelo globalmente interpretable.

Paso 3: Determina los objetivos de comprension y el publico objetivo asociado

Determina cudl es el objetivo de la provisiéon y divulgacion de informacion. En funcion de
los diferentes objetivos, determina a qué publico objetivo debe dirigirse (consulta la tabla 2

para conocer los tipos de publico).
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Paso 4: Determina la divulgacion adecuada por publico objetivo

Determina qué forma de divulgacion o explicabilidad es necesaria y deseable para cada
publico objetivo.

Cuando se trata de interpretabilidad y explicabilidad, adapta la explicacién y el mensaje al
publico objetivo y su capacidad para comprender y evaluar la informacién que les propor-
ciona. Ten en cuenta factores como la experiencia y la limitacién de tiempo. A continuacion
se comparten preguntas que te pueden ayudar en crear una buena explicacién:

® |dentificar y estudiar al publico

Es fundamental responder a la pregunta " ; A quién afecta directamente el producto o
servicio basado en IA?" para que el material de comunicacién y apoyo disefado y con-
struido sea legible, comprensible y personalizado para el publico objetivo.

De manera similar, se deben tener en cuenta las diferencias normativas / legales y del
contexto humano de cada geografia, especialmente para un producto o servicio global,
para evitar una comunicacion genérica y vacia.

® Definir el nivel de detalle para cada publico

Cada grupo tiene un nivel de alfabetizacion técnica y digital diferente seguiin su nivel
educativo o el interés personal. Por lo tanto, es importante definir la cantidad de in-
formacion y la complejidad que se presentard al usuario final. Es importante acordar la
informacion que se va a comunicar (datos utilizados, informacion del modelo, nivel de
participacion humana, situaciones en las que se usa la |A, impacto de la decisién o pre-
diccién de la lA, entre otros) y cémo se comunicaré esa informacion; que a su vez debe

estar alineado con los propdsitos de comunicacion y el uso ético de los principios de la
IA.

Paso 5: Implementa las medidas técnicas y organizativas para aumentar la comp-
rensioén

Finalmente, implementa las medidas técnicas y organizativas necesarias. Elige métodos
de interpretabilidad y explicabilidad (ver Anexo 1) basados en el impacto de la toma de
decision, el tipo y nivel de transparencia / explicabilidad requerida, y el publico relevante
como se describe en este documento.

Consulta la tabla 1y la tabla 2 para determinar cuéles son los problemas potenciales y el
publico en el que te debes enfocar, junto con los diferentes tipos de contexto, propdsito y

contenido subyacentes al requisito de transparencia y explicabilidad.
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Sugerencias para complementar e ir mds alld de la transparencia y la explicabilidad, hacia una IA
ética

Permear la practica de la ética en el uso de sistemas basados en IA

Implementa talleres, cursos y capacitaciones sobre el uso ético de la IA en las diferentes areas de
la empresa o institucion involucradas en el diseno, desarrollo, implementacién, mantenimiento,
soporte, mejora o cualquier actividad relacionada con el producto o servicio que dependa del uso
de la IA. Todo el equipo, de forma transversal, debe estar informado sobre el estado del arte del
desarrollo y uso responsable de la IA, asi como las practicas recomendadas en materia de transpar-
encia y explicabilidad. Ademas, es importante que te asegures que las herramientas cumplan con
los estandares éticos, para que las mismas herramientas de desarrollo que utilizan los ingenieros
contribuyan a cumplir las practicas recomendadas.

Preservar una cultura basada en el uso ético de la IA

Este proceso no termina una vez que se completan los pasos descritos en este manual; es un pro-
ceso continuo que nos permite preservar una cultura que fomenta los principios éticos en el uso de
la IA, que también responde a los cambios en la tecnologia, las mejoras o cambios en el producto
o servicio, los nuevos objetivos comerciales, el nuevo usuario y las expectativas del mercado, asi
como los cambios organizativos, las nuevas leyes y normativas y los cambios sociales y culturales.

Recursos adicionales

Seccion 1

Ve

Guias existentes

@ Explaining decisions made with Al - UK's Information Commissioner’s Office, 2019

e Companion to the Model Al Governance Framework: Implementation and Self-Assess-

ment Guide for Organizations — World Economic Forum, Info-communications Media

Development Authority of Singapore(2020)

Seccion 2

Ve

Cuando tus sistemas de IA son proporcionados por terceros

Cuando la organizacion utiliza tecnologia de IA proporcionada por terceros, se recomienda
obtener del proveedor un modelo de explicabilidad; las empresas que ofrecen plataformas
de aprendizaje automético (como Facebook, Google, IBM, Amazon y Microsoft) estan

comenzando a incluir herramientas de explicabilidad.



https://ico.org.uk/media/about-the-ico/consultations/2616434/explaining-ai-decisions-part-1.pdf
https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/ai/sgisago.pdf
https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/ai/sgisago.pdf
https://www.pdpc.gov.sg/-/media/files/pdpc/pdf-files/resource-for-organisation/ai/sgisago.pdf
https://pages.nist.gov/AIRMF/measure-2/2002/02/09/explainability-interpretability.html
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Seccion 3

Herramienta Recomendada

® “People-centric Approaches to Notice, Consent, and Disclosure” de TTC Labs y Singa-

pore Infocomm Media Development Authority.

Herramientas utiles para la gobernanza

® “Explaining Decisions with Al. Part 3: What explaining Al means for your organisation”
UK's Information Commissioner's Office (2019)

Cursos recomendados

® Big Data, Artificial Intelligence and Ethics, Universidad de California, Davis.

® FEthics and Big Data, The Linux Foundation.

Evaluacion de impacto y riesgo

Esta debe incluir, entre otros:

® describir la naturaleza, alcance, contexto y propdsitos del procesamiento:

® evaluar las medidas de necesidad, proporcionalidad y cumplimiento;

® identificar y evaluar el riesgo para las personas; e

® identificar cualquier medida adicional para mitigar esos riesgos.



https://www.ttclabs.net/insight/people-centric-approaches-to-notice-consent-and-disclosure
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Recomendacién para cumplir con el principio de rendicion de cuentas

® Desarrollo de mecanismos y procesos de impugnacion y revision de deci-
siones.

Es esencial, especialmente en un sistema con un humano involucrado (human-in-the-
loop), que existan procesos y herramientas para que los usuarios finales que se sientan
insatisfechos con la decisién tomada por el sistema de IA puedan pasar por un proceso
de impugnacion o solicitar que una decision se someta a revision humana para auditar
el proceso. En caso de ser un resultado con un impacto negativo importante en la vida
de una persona, se recomienda que la decision final no se automatice.

©® Comunicar los mecanismos de revision humana y cuestionar las decisiones.

Los usuarios deben tener claro cémo pueden impugnar las decisiones tomadas por

IA en caso de que éstas los pongan en desventaja y ellos crean que es un error. Estos
mecanismos siempre deben ser facilmente accesibles, visibles y presentes, para que el
usuario pueda decidir entre cuestionar una decision, solicitar una explicacion o bien una
revision humana.

® Abrir canales de retroalimentacion
Por ultimo, ningun ejercicio de disefo centrado en el usuario estarfa completo sin un

proceso de retroalimentacion continuo. Los usuarios deben contar con mecanismos
claros y siempre disponibles para emitir comentarios, sugerencias o quejas sobre el

desempeno o servicio brindado por el sistema basado en IA.

Metodologias de analisis de impacto existentes

® Data Protection Impact Assessments (DPIAs), UK's Information Commissioner's Office

® Human rights impact assessments (HRIASs)

® Human Rights Due Diligence, United Nations

® “Allmpact Assessment: A Policy Prototyping Experiment” (2021), en https://openloop.
org/wp-content/uploads/2021/01/ Al_Impact_Assessment_A_Policy_Prototyping_Ex-

periment.pdf

® |CO: Al and Data Protection Risk Mitigation and Management Toolkit



https://ico.org.uk/about-the-ico/ico-and-stakeholder-consultations/ai-and-data-protection-risk-mitigation-and-management-toolkit/
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Guias técnicas recomendadas (ademas del Anexo 1: “Al Transparency and Ex-
plainability: Technical Guidance” )

“Individual Explanations in Machine Learning Models: A Survey” (Alfredo Carrillo, Luis F.
Cantu y Alejandro Noriega, 2020).

En los ultimos afos, ha estado aumentando el uso de modelos estadisticos sofisticados que
influyen en las decisiones en ambitos de gran relevancia social. En las aplicaciones del mun-
do real, principalmente en dominios en los que las decisiones pueden tener un impacto so-
cial, es necesario interpretar estos modelos. Este estudio revisa los métodos mas relevantes
y novedosos para abordar los problemas de explicacién de casos individuales en el AA.

En particular, pretende proporcionar una guia para los cientificos de datos sobre la investi-
gacion de métodos apropiados para resolver la necesidad de modelos de explicabilidad.

“Individual Explanations in Machine Learning Models: Case Study” with Prosperia.ai (Alfre-
do Carrillo, Luis F. Cantt y Alejandro Noriega, 2020).

El caso de estudio tiene dos objetivos principales. Primero, exponer los desafios que en-
frentan los equipos técnicos en el mundo real y como utilizan métodos de explicacién rele-
vantes y novedosos. En segundo lugar, presentar un conjunto de estrategias que mitiguen

dichos desafios.

Técnicas de explicabilidad:

Estrategias y herramientas tales como modelos sustitutos, diagramas de dependencia parcial, im-

portancia / interaccién de variables globales, analisis de sensibilidad, explicaciones contrafacticas

o sistemas autoexplicativos y basados en la atencién son ejemplos de técnicas de explicabilidad.

Sumar documentacion sobre como se construyd, entrend y probd el sistema de |A ayudarad a me-

jorar tu explicabilidad. El equipo técnico también podria considerar la construccién de modelos

predictivos que imiten condiciones reales o entrenar versiones mas simples del modelo (por ejemp-

lo, regresiones lineales o arboles de decision en lugar de una red neuronal) para simplificar la expli-

cacién. Ademas, algunas de estas opciones también podrian resultar Utiles:

o
o

Usar visualizaciones para explicar predicciones o decisiones individuales.
Explicar las caracteristicas o pesos de cada entrada.

Tener en cuenta las investigaciones y métodos desarrollados por terceros en campos académi-
cos y cientificos que permitan el andlisis de modelos de |A desde multiples perspectivas: por
ejemplo por alcance, global o local; por generalidad, agnéstico del modelo o especifico del
modelo; o por nivel de interpretabilidad, post-hoc o ad-hoc (especificamente, métodos intrin-
secamente interpretables).

Técnicas de diseiio (interfaces de usuario y experiencias).

Es importante recordar que el usuario final siempre tendra interaccion con la IA a través de algun

tipo de interfaz (ya sea gréfica, basada en audio o de cualquier otro tipo), por lo que es importante
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crear una experiencia de usuario que no solo sea facil de usar e intuitiva, pero que también comuni-
que de manera adecuada y elegante toda la informacién, los mecanismos y los procesos que conlle-
va el uso de la |A. Por ello, se recomienda utilizar metodologias de co-diseno y disefio centrado en
el usuario para maximizar la calidad del resultado final, asi como seguir estos principios de disefo:

© Latransparencia no es lo opuesto a la simplicidad: es posible comunicarse con detalle siempre
que se haga en el momento y lugar adecuados, es decir, de forma progresiva a lo largo del
recorrido de uso del sistema de TDA.

©® Una organizacién debe conocer los diferentes niveles de conocimientos técnicos sobre la
TDA y adaptarse en consecuencia. Cuando los usuarios entregan datos, deben percibirlos
como un intercambio de valor para que se comprenda la relacion entre la entrada de sus datos
y los resultados de esa entrada de datos.

© L5 confianza se construye siendo proactivo, contextual y transparente, lo que permite a las
personas comprender en todo momento cémo se utilizan sus datos, cudles son sus opciones
de privacidad y como y dénde actualizarlos.

@) Llatransparencia por si sola no es suficiente, debe ir acompafada de 'controles’ (cuando corre-
sponda) que permitan a los usuarios finales tomar decisiones sobre la TDA, el uso de sus datos
y darles la opcién de, segun el nivel de impacto de la TDA en cuestién: impugnar, apelar u
optar por no participar en la TDA.

Recomendaciones adicionales:

Comunicar y controlar el reentrenamiento de Ila IA.

Cuando el usuario final proporciona nuevos datos o realiza acciones que alimentan un proceso de
entrenamiento constante para la IA, es fundamental comunicarse con los usuarios finales: por un
lado, desde el punto de vista del uso de datos; por otro, desde el punto de vista de la seguridad de
la IA, es decir, mantener el sistema de |A a salvo (en la medida de lo posible) de usuarios y conteni-
dos malintencionados. Debido a esto, las organizaciones deben considerar cubrir estos temas en
sus términos y condiciones de uso.

Una de las tareas clave de este proceso es convertir la complejidad técnica que implica comprender
cémo funciona un sistema basado en |A, y lograr una comunicacion clara y concisa. Se recomienda
que los contenidos utilizados para esto incluyan los beneficios claros y especificos que obtiene el
usuario final al usar un sistema compatible con IA, asi como las posibles consecuencias negativas.

Posibles tensiones que pueden surgir por la implementaciéon de
este manual.

La implementacién de précticas de transparencia y explicabilidad (T&E) también implica un proceso
continuo para equilibrar sus oportunidades vy riesgos (también llamados tensiones) para la organi-
zacioén, por ejemplo:

@ T&E vs. permitir que las personas malintencionadas actien de manera méas efectiva, manipu-
lando el sistema y manipulando algoritmos para sus propios fines.
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T&E vs. efectividad / precision: los métodos modernos de IA, especialmente el aprendizaje
profundo no interpretable de manera inherente, pueden, en algunos casos, volverse mas efec-
tivos pero al mismo tiempo mas dificiles de entender.

T&E vs. divulgacion de posibles problemas de propiedad intelectual: la transparencia total
de los algoritmos, es decir, la divulgacion del cédigo fuente, plantea importantes problemas
legales desde la perspectiva de la propiedad intelectual y el secreto comercial, al igual que la
divulgacion de otros tipos de informacion patentada (por ejemplo, software, patentes).

T&E vs. significado / comprension real: una explicacion demasiado detallada puede ser in-
comprensible para los usuarios y no contribuya a su comprension de la manera en que se
manejan sus datos y / o cémo se toman las decisiones / recomendaciones / predicciones.

T&E vs. multiples actores: las obligaciones de divulgacion son muy diferentes para los desar-
rolladores que para los usuarios.

T&E vs proteccién de datos: la IA moderna puede actuar en contra de algunos de los princip-
ios de proteccién de datos (minimizacion, especificacion del propdsito, etc.).
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El término toma de decisiones automatizada A/TDA es entendido y utilizado de distintas maneras por
ingenieros, ingenieras y legisladores. Ademas, el término A/TDA se utiliza de distintas maneras segun la
legislacion especifica en la que se emplee. Mientras que las y los ingenieros utilizan el término en sentido
amplio, describiéndolo como un sistema que aprovecha el aprendizaje automatico para producir un
resultado (decisién), las y los formuladores de politicas publicas y reguladores utilizan el término de una
manera mas granular, limitdndolo a tipos especificos de resultados (decisiones) que observan criterios
estrechamente definidos. El concepto juridico restringido de A/TDA se encuentra sobre todo en la
normativa sobre privacidad. La interpretacion juridica mas amplia de la A/TDA se utiliza a veces en la
nlegislacion que en otros lugares se denominaria "legislacion sobre IA". Nota: Para efectos de este ejercicio
de creacion de prototipos de politicas, y en lo que respecta a las pruebas reales del prototipo, el término
A/TDA se utiliza en el sentido mas amplio, desvinculado de cualquier criterio de calificacion. El objetivo era
la operacionalizacion de practicas concretas de los principios de transparencia y explicabilidad y no en el
tipo especifico, la relevancia o el impacto de las decisiones producidas o respaldadas por los sistemas de
A/TDA.

Véanse, por ejemplo, las bases para una Estrategia Nacional de |A en México desarrollada por C Minds,
Oxford Insights y la Embajada Britanica (Inglés - Espanol); la Agenda Nacional Mexicana de IA desarrollada
por IA2030Mx (Inglés - Espafiol), entre otros recursos.

Por ejemplo, recomendar a las y los desarrolladores de IA que faciliten documentacion sobre el
funcionamiento de sus sistemas, entre otras practicas de TyE.

Véase, por ejemplo, el Marco de Gestion de Riesgos (RMF por sus siglas en inglés) del NIST creado por
el Centro de Recursos de Seguridad Informatica el cual "proporciona un proceso completo, flexible,
reproducible y cuantificable de 7 pasos que cualquier organizacion puede utilizar para gestionar la
seguridad de la informacién y el riesgo para la privacidad de organizaciones y sistemas”. Mas informacion
en: https://www.nist.gov/itl/ai-risk-management-framework

Reyes, E. (2020). Las empresas mexicanas no saben qué hacer con la Inteligencia Artificial. Expansion.
Obtenido de https://expansion.mx/tecnologia/2020/07/30/las-empresas-mexicanas-no-saben-que-

hacer-con-la-inteligencia-artificial

Grupo independiente de expertos de alto nivel sobre IA. (2019). Ethics guidelines for trustworthy Al.
[Directrices éticas para una IA confiable. Comision Europea). Obtenido de https://digital-strateqy.

ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE). (2019). Recommendation of
the Council on Artificial Intelligence [Recomendacién del Consejo sobre Inteligencia Artificial]. OCDE.
Instrumentos Legales. Obtenido de https://legalinstruments.oecd.org/en/instruments/ OECD-
LEGAL-0449

Parlamento Europeo. (2023). PROPUESTA de enmiendas de transaccion sobre el proyecto de la Propuesta
de Reglamento del Parlamento Europeo y del Consejo sobre normas armonizadas relativas a la Inteligencia
Artificial (Ley sobre Inteligencia Artificial) y por el que se modifican determinados actos legislativos de

la Union. Parlamento Europeo. Obtenido de https://www.europarl.europa.eu/resources/library/
media/20230516RES90302/20230516RES90302. pdf

Instituto de Ingenieros Eléctricos y Electronicos . (2022). La Iniciativa Global sobre Etica en Sistemas
Auténomos e Inteligentes. Obtenido de https://standards.ieee.org/industry-connections/ec/

autonomoussystems/

La Organizacion de las Naciones Unidas para la Educacion, la Cienciay la Cultura (UNESCO). (2022).
Recommendation on ethics of artificial intelligence.[Recomendacién sobre la ética de la inteligencia
artificial]. Obtenido de https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa
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https://www.cminds.co/_files/ugd/de03fd_cb40e3f07b6e4845bab6239ca926abba.pdf
https://www.cminds.co/_files/ugd/de03fd_e4ea57da83564748b116b70732cbf216.pdf
https://36dc704c-0d61-4da0-87fa-917581cbce16.filesusr.com/ugd/7be025_85f5cec6ea584d8a842d11ad401c0685.pdf
https://36dc704c-0d61-4da0-87fa-917581cbce16.filesusr.com/ugd/7be025_87f9fe53960d4ed4b9ec29aa382e03e4.pdf
https://www.nist.gov/itl/ai-risk-management-framework
https://expansion.mx/tecnologia/2020/07/30/las-empresas-mexicanas-no-saben-que-hacer-con-la-intelige
https://expansion.mx/tecnologia/2020/07/30/las-empresas-mexicanas-no-saben-que-hacer-con-la-intelige
https://expansion.mx/tecnologia/2020/07/30/las-empresas-mexicanas-no-saben-que-hacer-con-la-inteligencia-artificia 
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai 
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai 
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449 
https://www.europarl.europa.eu/resources/library/media/20230516RES90302/20230516RES90302.pdf 
https://www.europarl.europa.eu/resources/library/media/20230516RES90302/20230516RES90302.pdf 
https://www.europarl.europa.eu/resources/library/media/20230516RES90302/20230516RES90302.pdf 
https://standards.ieee.org/industry-connections/ec/autonomoussystems/
https://standards.ieee.org/industry-connections/ec/autonomoussystems/
https://standards.ieee.org/industry-connections/ec/autonomous-systems/ 
https://unesdoc.unesco.org/ark:/48223/pf0000381137_spa
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OCDE. Recommendation of the Council on Artificial Intelligence. (2019). https://legalinstruments.oecd.
org/en/instruments/ OECD-LEGAL-0449

Kilpatrick, D. (2000). Definitions of public policy and the law. [Definiciones de politica publica y Derecho].
Centro Nacional de Investigacion para la Prevencion de la Violencia contra las Mujeres, Universidad
de Medicina de Carolina del Sur. Obtenido de https://mainweb-v.musc.edu/vawprevention/policy/

definition.shtm

Foro Econémico Mundial (2018). Agile governance — Reimagining policy-making in the Fourth Industrial
Revolution. Obtenido de https://www3.weforum.org/docs/WEF_Agile_Governance_Reimagining_

Policy-making_4IR_report.pd

Design Thinking es un proceso utilizado para resolver problemas priorizando las necesidades de las
personas consumidoras. Utiliza pruebas que determinan cémo se relacionan las personas consumidoras
con los productos o servicios, asi como un enfoque que se pueda reproducir y practico para crear
soluciones innovadoras. Para mas informacién, visite: https://designthinking.ideo.com/

Brown, T., & Katz, B. (2011). Change by design. Journal of Product Innovation Management, 28(3), 381-
383.; Villa Alvarez, D., Auricchio, V., & Mortati, M. (2020). Design prototype for policymaking. Obtenido
de: https://dl.designresearchsociety.org/cgi/viewcontent.cgi?article=1168&context=drsconference-

papers; Kontschieder, V. (2018). Prototype in policy: What for?! (2018). Obtenido de https://conferences.
law.stanford.edu/prototype-for-policy/2018/10/22/ prototype-in-policy-what-for/

Buchanan, C. (2018). Prototype for policy. UK Government. Obtenido de https://openpolicy.blog.gov.
uk/2018/11/27/prototype-for-policy/

Hébert, M. (2019). A pilot is not a prototype: How to test policy ideas before scaling. Apolitical. (2019).
Obtenido de https://apolitical.co/solution-articles/en/a-pilot-is-not-a-prototype-how-to-test-policyideas-

before-scaling; también véase https://openloop.org/reports/2022/12/Experimental_governance_

emerging_technologies_Chapterl.pdf

Villa Alvarez, D., Valentina A., y Marzia M. “Design prototyping for policymaking.” (2020) https://
dl.designresearchsociety.org/cgi/viewcontent.cgi?article=1168&context=drs-conference-papers

En este caso, medimos la claridad ; hasta qué punto entienden las empresas participantes los requisitos
establecidos en el prototipo?, la eficiencia (; hasta qué punto contribuye el prototipo a alcanzar el objetivo
politico general?) y la viabilidad (; hasta qué punto los beneficios compensan los costos de alcanzar los
objetivos del prototipo de politica publica?) Para méas informacién sobre estas definiciones, visite: https://
openloop.org/wp-content/uploads/2021/01/Al_Impact_Assessment_A_Policy_Prototype_Experiment.

pdf

Una coalicion multisectorial integrada por personas expertas, instituciones académicas, empresas,
startups, organismos publicos y otros actores del ecosistema digital y de IA en México con el
propdsito de desarrollar un marco adecuado para promover recomendaciones y mejores practicas
delA. VéaseHemandez, M. (2019). Estrategia Nacional de Inteligencia Artificial va por sentido ético
y responsable Forbes México. Obtenido de https://www.forbes.com.mx/estrategia-nacional-de-

inteligencia-artificial-va-por-sentido-etico-y-responsable/

Previo a la construccion de una Agenda Integral e Incluyente de Inteligencia Artificial para México,

la Coalicion IA2030Mx lanzd una Encuesta Nacional de Inteligencia Artificial para conocer mejor los
principales retos de la transformacion digital en México y las diferentes propuestas a favor de la revolucion
de la IA en beneficio de todos y todas. Para més informacién, visite https://www.ia2030.mx/consulta
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Los datos de entrenamiento son los que se utilizan para entrenar un modelo. En los sistemas de Machine
Learning, los algoritmos aprenden a partir de los datos que se les suministran.
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Fjeld, J., Achten, N., Hilligoss, H., Nagy, A., & Srikumar, M. (2020). Principled artificial intelligence:
Mapping consensus in ethical and rights-based approaches to principles for Al. [Inteligencia artificial
basada en principios: Consenso sobre los enfoques éticos y basados en los derechos de los principios
de la IA]. Centro de Investigacion Berkman Klein. Publicacion No. 2020-1. Obtenido de http://dx.doi.
org/10.2139/ssr.3518482

Grupo Ad Hoc de Expertos (AHEG por sus siglas en inglés) para la preparacion de una propuesta de texto
de recomendacién sobre la ética de la inteligencia artificial. (2020). Documento final: First draft of the
recommendation on the ethics of artificial intelligence. UNESCO. Obtenido de https://unesdoc.unesco.
org/ark:/48223/pf0000373434

Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE), (s.f.) Transparencia y explicabilidad
(Principio 1.3). Observatorio de Politicas de IA. Obtenido de https://oecd.ai/dashboards/ai-principles/P7

Véase A interpretable. (2022, septiembre). ; Qué es la interpretabilidad?

Véase también TTC Labs. People-Centric Approaches to Algorithmic Explainability. Obtenido de https://
www.ttclabs.net/report/people-centric-approaches-to-algorithmic-explainability

Dscout es una plataforma etnografica movil de investigacion cualitativa que puede utilizarse para obtener
informacion sobre las experiencias de las personas usuarias. Para mas informacion, visite: https://help.
dscout.com/hc/en-us/articles/360038171372-dscout-Overview-for-Researchers/ .

Para la seleccion del publico y el contexto, sélo se podia elegir una opcidn, pero para proposito y
contenido se podia elegir mas de una.

Entre las mayores empresas consultadas, las principales razones compartidas para no participar en el
programa fueron: 1) la considerable inversion de recursos y tiempo que requeriria, y 2) la falta de una

normativa vigente que obligara a reforzar el T&E de sus sistemas de A/TDA.

Instituto Nacional de Estadistica y Geografia (INEGI). (2019). Micro, pequefia, mediana y gran empresa:
Estratificacion de los establecimientos. Censo Econdmico, p. 20.
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