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Los programas Open Loop de Meta en Brasil y Uruguay, que se llevaron a cabo entre
2022y 2023, marcaron un hito significativo en el avance de las herramientas y
metodologias de prototipos de politicas publicas para la gobernanza de tecnologias
emergentes en América Latina, en un contexto en el que la idea de experimentacion
con politicas y entornos regulatorios de prueba (regulatory sandboxes) parecieran
haberse convertido en una parte integral de la creacion de politicas en los sectores
publico y privado.

Luego de un exitoso programa sobre transparencia y explicabilidad en México, Open
Loop se trasladd al Cono Sur para llevar a cabo un experimento paralelo sobre
Tecnologias que Preservan la Privacidad (Privacy Enhancing Techonologies - en
adelante “PETSs” por sus siglas en inglés) en colaboracién con equipos de
implementacién independientes y varias empresas participantes en Brasil y
Uruguay. Esta iniciativa brind6 una excelente oportunidad para profundizar en las
peculiaridades de cada pais, en sus ecosistemas institucionales y de politicas, asi
como en la naturaleza de los actores que empiezan aimplementar PETs en la
jurisdiccion de cada pais. También brindé una oportunidad Unica para comprender
hasta qué punto tienen valor las PETs en la proteccidn de los datos personales de
forma general, asi como para identificar las similitudes que existen en ambos
contextos en términos de retos y oportunidades en torno a la adopcion y el uso mas
amplio de las PETs.

En resumen, Open Loop Brasil y Uruguay generaron tres resultados importantes:
primero, los programas contribuyeron a la concientizacion y al desarrollo de
capacidades en torno al tema de las PETs durante la primera etapa del programa;
segundo, al trabajar con un consorcio de entidades, personas expertas y
formuladores de politica publica, el programa originé didlogos e intercambios de
conocimientos entre varias partes interesadas de ambos paises (incluyendo de
forma transfronteriza) que probablemente continten incluso luego de la conclusién
de ese programa; y, por ultimo, la iniciativa colectiva y colaborativa generé evidencia
contundente y confiable que sin duda se usara en los procesos de creacion de
politicas en toda la regién y mas alla.

A la vez que expresamos nuestra gratitud hacia todas las entidades participantes,
observadores, investigadores, y colegas de Meta, que participaron y ayudaron a
crear y desarrollar Open Loop Brasil y Uruguay, aprovechamos esta oportunidad
para manifestar nuestra confianza en que este informe final representa un primer
paso importante y decisivo en la vinculacién de la innovacién tecnoldgica y la
politica, al promover una colaboracién estrecha entre quienes crean las tecnologias
emergentes y quienes las regulan en América Latina.

Paula Vargas
Directora de Politica de Privacidad
e Interacciones para América Latina

Diego Rafael Canabarro
Head of Privacy Policy, Latam
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En abril de 2024, las Tecnologias que Preservan la Privacidad (PETs, por sus siglas en inglés)
ocuparon el segundo lugar entre las “10 Principales Tecnologias Emergentes para Abordar
Desafios Globales” del Foro Econdmico Mundial. Este reconocimiento resalta la crucial
importancia de salvaguardar la privacidad en una era de rapida transformacion digital y evolucion
acelerada de las tecnologias basadas en datos, incluyendo la Inteligencia Artificial (IA). A medida
que el panorama digital sigue expandiéndose, se presentan tanto desafios como oportunidades
para soluciones innovadoras que equilibren el uso de datos con la privacidad personal.

Como organizaciones de la sociedad civil que operan dentro del &mbito tecnoldgico, tanto el
Instituto Liberdade Digital como el Eon Resilience Lab de C Minds (una organizacion mexicana que
explora la interseccion entre tecnologia emergente, impacto social y ambiental) estamos
comprometidos con el desarrollo de estrategias que minimicen los riesgos potenciales de las
tecnologias emergentes mientras maximizan su impacto social positivo. Al experimentar con estos
temas, podemos redactar recomendaciones de politicas centradas en el ser humano, basadas en
nuestros aprendizajes y alineadas con las practicas y estandares globales.

Dadas las importantes oportunidades que representan las PETs, es fundamental continuar
explorando y comprendiendo como los mercados en América Latina pueden seguir aprovechando
las herramientas de procesamiento de datos mientras se protege la privacidad personal. El
programa Open Loop brindd una gran oportunidad porque no sdlo estos ejercicios sirven como
mecanismos dindmicos para cerrar la brecha entre las discusiones teodricas y las soluciones
practicas, sino también porque aportan diversas perspectivas al involucrar a una amplia gama de
partes interesadas, incluidos el gobierno, la academia, la industria y la sociedad civil. Estos
esfuerzos colaborativos facilitan la comprension holistica de las sutilezas de las PETs en contextos
especificos, asegurando que nuestros hallazgos se traduzcan en recomendaciones integrales y
sostenibles

En un contexto global donde se estan priorizando las PETs, la publicacion de nuestros hallazgos
posiciona a América Latina a la vanguardia de las conversaciones internacionales. Esto fortalece la
capacidad de la region para sumar perspectivas e innovaciones Unicas al didlogo global sobre
tecnologia y proteccion de datos. Estos aprendizajes son un paso crucial para asegurar que los
beneficios de la transformacion digital se realicen de manera amplia y justa, reforzando el papel de
la region como lider en el panorama tecnoldgico global.

Este reporte no solo refleja nuestro compromiso con el despliegue responsable de la tecnologia,
sino que también es un recurso vital para las personas interesadas que buscan explorar por las
complejidades de la IAy la privacidad de los datos. Esperamos que los hallazgos de este informe
contribuyan a expandir el conocimiento de la sociedad sobre las PETs, ayuden a las entidades y
gobiernos en el proceso de implementacion de estas tecnologias, fomenten espacios y
discusiones inclusivos y colaborativos, y apoyen a los responsables de politicas en la redaccion de
marcos adicionales relacionados con la privacidad.

Constanza Gomez-Mont
Presidenta y Fundadora de C Minds

Maria Marinho
Co-fundadora do Instituto
Liberdade Digital

Claudio Lucena
Universidade Estadual da Paraiba
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La Agencia para el Desarrollo del Gobierno Digital y la Sociedad de la Informacion y del
Conocimiento de Uruguay (Agesic) es la entidad lider dentro del Estado en los
procesos de transformacion digital. Esta transformacion viene de la mano de una sélida
base juridica sustentada en normas en materia de acceso a la informacién publica,
ciberseguridad, interoperabilidad, firma e identidad digital, servicios digitales, datos
abiertos, accesibilidad, y proteccién de datos personales, entre otras.

Recientes cambios legislativos dieron un nuevo impulso al rol de la Agencia,
posicionandola como lider en el desarrollo e implementacion de las Estrategias
Nacionales de Datos y de Inteligencia Artificial (IA). Ademas, se crea la figura de los
entornos controlados de prueba o sandboxes regulatorios, como mecanismo para el
fomento de la innovacion tecnoldgica segura.

Los datos y el desarrollo de la IA tienen un vinculo inescindible. Las normas de
proteccién de la privacidad deben acompasarse con el uso legitimo de datos para el
desarrollo de productos y servicios que redunden en un beneficio de las personas. Y en
esto el Estado tiene un rol central, no s6lo como usuario y generador de datos en el
sector publico sino también para proveer herramientas e instrumentos que puedan ser
empleados por el sector privado.

El programa Open Loop procurd, a través del acompafiamiento a empresas locales de
distinta entidad, comprender la problematica en la forma de operativizar tecnologias
de mejora de la privacidad o PETs por sus siglas en inglés en el disefio y a dotar de
capacidades a estas empresas.

Este programa, acompafiado por entidades publicas entre las que se encuentra Agesic,
y apoyado por distintas organizaciones y distintos perfiles de colaboradores, logré sus
objetivos y propuso una serie de recomendaciones para la adopcion de este tipo de
tecnologias, necesarias e imprescindibles para una adecuada gobernanza de los datos.

Agesic ha acompafiiado el programa en el entendido que brinda instrumentos de gran
valor para la construccion de las lineas estratégicas que se estan desarrollando en
materia de datos e IA. Ello por cuanto, comprender las necesidades del sector privado
en la adopcidn de tecnologia, es parte instrumental de esta construccion.

Sélo queda agradecer a los impulsores de este programa'y a quienes participaron
voluntariamente en él. Sus valiosos aportes seguramente serviran para continuar con la
discusidn en este tema tan relevante para el desarrollo de iniciativas en pro de la
innovacién y respetuosas de la privacidad de las personas.

Maximiliano Maneiro

Subdirector del Area de Tecnologias de la
Informacién de AGESIC
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Informacion sobre Open Loop

Open Loop de Meta es un programa global que conecta a
formuladores de politicas publicas con las empresas de
tecnologia para colaborar en el desarrollo de politicas
publicas efectivas y basadas en evidencia sobre Inteligencia
Artificial (IA) y otras tecnologias emergentes.

A través de una metodologia estructurada, el grupo de Open Loop crean de forma conjunta
"prototipos” de politica publica, para probar politicas, regulaciones, leyes o marcos voluntarios
sobre |A nuevos o ya existentes. Estas iniciativas multipartitas apoyan los procesos de
elaboracién de normas y mejoran la calidad de las orientaciones y reglamentos sobre tecnologias
emergentes, garantizando que sean comprensibles, eficaces y viables en la practica.

En este informe, se presentan los resultados y las recomendaciones del programa Open Loop
Uruguay sobre PETs, que se inicié en septiembre de 2022. Este programa de prototipo de
politicas publicas arranco de forma simultanea con el programa de Brasil, con la intencién de guiar
y capacitar a las entidades de ambos paises para aprovechar y aplicar las PET con el fin de ayudar
a reducir la identificabilidad de los datos y mitigar los riesgos relacionados con la privacidad,
incluyendo los sistemas de IA. Ambos programas se desarrollaron de forma independiente, y cada
uno de ellos conté con un socio local responsable de la implementacién del programa. El
programa Open Loop Uruguay se llevé a cabo en Uruguay desde septiembre de 2022 hasta abril
de 2023 en colaboracion con Eon Resilience Lab de C Minds.

Este trabajo esta sujeto a una licencia Attribution 4.0 International de Creative Commons.

Autores: Claudia Del Pozo, Daniela Rojas, David Lehr, Laura Galindo, Maartje Nugteren,
Diego Rafael Canabarro y Constanza Gomez-Mont redactaron este reporte.
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Mont, C. “Prototipo de politica publica: Guia para la adopcién de Tecnologias que Preservan la
Privacidad en Uruguay” (2024), disponible en https://openloop.org/reports/2024/03/
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Resumen ejecutivo

Open Loop es un programa global que conecta a las personas formuladoras de politicas con
las empresas innovadoras para colaborar en el desarrollo de politicas efectivas y basadas en
evidencia en torno a la IA y otras tecnologias emergentes. El principal objetivo de este
programa Open Loop fue guiar a entidades de Brasil y Uruguay, para aprovechar, usar y
seleccionar PETs con el fin de ayudar a reducir la identificabilidad de los datos y mitigar los
riesgos relacionados con la privacidad, incluyendo los sistemas de IA.

Para reducir la brecha entre las expectativas relacionadas con la privacidad y las soluciones
tecnoldgicas, asi como para capacitar a los encargados del tratamiento de los datos para
procesarlos centrados en la privacidad, se desarrolld y probé un prototipo de politica publica
en forma de un manual técnico para mejorar los principios de proteccién de datos mediante
las PETs. Este prototipo de politica publica tuvo el objetivo de apoyar a las entidades al
establecer principios de proteccién de datos y guiar a las entidades a través de un proceso de
tres pasos para hacer operativos principios de privacidad desde el disefio, a la vez que se
relaciona con laimplementacién de PETs.

En este informe, se comparten los resultados de este proceso de creacién del prototipo de
politica publica, que se llevé a cabo en Uruguay desde septiembre de 2022 hasta abril de
2023, en colaboracion con Eon Resilience Lab de C Minds e involucré a diez entidades de
Uruguay. Estas entidades tienen tamafios diversos y pertenecen a diferentes sectores.

Lo que el programa investigé:

@ Hasta qué punto el prototipo de politica publica es entendible, viable técnicamente
y eficaz en cumplir con los objetivos de politica para el publico al que va dirigido.

Nivel de familiaridad y comprension actual de las entidades participantes respecto
de las PETs.

Brechas y desafios en laimplementacién de PETs por organizaciones de Brasil
y Uruguay.

Buenas practicas y aprendizajes que contribuyen a la implementacién exitosa de
PETs para ayudar a reducir la identificabilidad de los datos y mitigar los riesgos
relacionados con la privacidad.

© © O

De acuerdo con los resultados, tanto en Brasil como en Uruguay:

Las entidades participantes manifestaron una baja familiaridad con las PETs, en
especial, con las mas avanzadas.

©

El manual de PETs ayudé a las entidades a identificar riesgos relacionados con
la privacidad y estrategias de mitigacion.

Las entidades participantes enfrentaron limitaciones de costos y recursos
humanos.

La incertidumbre regulatoria es un obstaculo clave para laimplementacion de
las PETs.

© © O
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Con base en los resultados de los programas Open Loop Brasil y Uruguay, y los comentarios

recibidos de las entidades participantes, se ofrecen las siguientes recomendaciones a los
organismos reguladores y las personas formuladoras de politica publica para la gobernanza de
datos, la privacidad y la proteccion de datos referentes a las PETs:

@ Las personas formuladoras de politicas publicas podrian adoptar un enfoque flexible y
basado en riesgos para el concepto legal de la anonimizacion. La medicién del nivel de
riesgo podria ser una evaluacion especifica que considere el contexto del procesamiento

de datos, las medidas técnicas (PETSs) aplicadas a los datos, y las medidas no técnicas
(como los controles de acceso y las restricciones legales) que se hayan implementado.
Ademas, la evaluacion del riesgo podria centrarse en si las partes que pueden tener
acceso realista a los datos, pueden volver a identificar los datos, considerando todas las
protecciones aplicadas.

@ Las personas formuladoras de politicas publicas podrian clarificar que las entidades

pueden tratar datos con el fin de reducir el riesgo de identificabilidad. En particular, en
el caso de las jurisdicciones que se basan en leyes similares al RGPD (donde se requiere
una base juridica para el tratamiento de datos), las personas formuladoras de politicas
publicas podrian aclarar que: (i) no se necesita una base juridica para el tratamiento de
los datos con el fin de reducir el riesgo de identificabilidad, o (ii) los intereses legitimos, o
una base juridica similar, pueden utilizarse de manera confiable para efectuar dicho
tratamiento.

@ Las personas formuladoras de politicas publicas tienen un rol clave para fomentar el

dialogo entre multiples partes interesadas acerca de las PETs. Estas conversaciones no
solo podrian ayudar a fortalecer la capacidad de las entidades para implementar PETs,
sino que también podrian avanzar en el desarrollo de un entendimiento compartido
sobre las PETs y su uso eficaz en diferentes casos. Las personas formuladoras de
politicas publicas podrian organizar didlogos para explorar estas complejidades,
buscando la participacion en el proceso de los organismos que establecen los
estandares y las asociaciones de la industria.

@ Las personas formuladoras de politicas publicas podrian invertir directamente en

investigacion y desarrollo sobre PETs, asi como en la educacion publica sobre sus
beneficios. Las personas formuladoras de politicas publicas también podrian financiar la
investigacion y el desarrollo (1+D) de implementaciones de PETs de cédigo abierto, que
las pequefias y medianas entidades podrian usar de forma mas sencilla y directa.
Ademas de la I+D, las personas formuladoras de politicas publicas podrian invertir en
campafias de educacion publica que expliquen a las personas como las PETs pueden
proteger su privacidad.

@ Consideraciones adicionales. Se anima a las personas formuladoras de politicas publicas
a que exploren los temas antes mencionados de forma mas exhaustiva en entornos de
prueba (sandboxes).
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CAPITULO 1

Introduccion

Prototipo de politica publica: Guia para la adopcion de
Tecnologias que Preservan la Privacidad en Uruguay




‘ INTRODUCCION

Al mismo tiempo que han avanzado las tecnologias
que analizan grandes cantidades de datos, también lo
han hecho aquellas que crean nuevas oportunidades
para aumentar la privacidad de las personas. Las
Tecnologias que Preservan la Privacidad (PETSs)
tienen un potencial significativo para hacer frente a
muchos riesgos relacionados con la privacidad, al
mismo tiempo que permiten los grandes beneficios
que el analisis de datos de ultima generacion ofrece a
la sociedad en general.

El reconocimiento de estos beneficios ha generado, en los Ultimos afios, un aumento del
interés por las PETs, tanto por parte de la industria, como de las personas formuladoras de
politicas publicas y defensoras de la privacidad. Sin embargo, a medida que se intensifican los
debates en torno a las PETs, es esencial que todas las partes interesadas adquieran un
conocimiento profundo de estas tecnologias, los aspectos practicos de su uso y las formas en
que la politica publica puede incentivar o desincentivar su implementacion.

El programa Open Loop de Meta tuvo como objetivo fomentar esta comprension a través de
iniciativas afines en Brasil y Uruguay, reuniendo a personas expertas, entidades y
observadores locales de cada pais. Con estas iniciativas, se busco desarrollar las capacidades
de las empresas paraimplementar PETs y, en el proceso, cuestionarse sobre los desafios que
surgieron 'y como las personas formuladoras de politicas publicas podrian abordarlos.

En este informe, se presentan los resultados y las recomendaciones de politica publica claves,
obtenidos a partir de las iniciativas de Brasil y Uruguay. El resto de este capitulo introductorio
brinda una breve presentacién de las PETs, un resumen de la situacion normativa mundial
relacionado con PETs y describe la metodologia en comun de las iniciativas de Brasil y
Uruguay. El segundo capitulo se centra en aspectos Unicos de la iniciativa de Uruguay,
incluidos sus participantes y la situacion normativa local. El capitulo 3 sintetiza las
experiencias de Brasil y Uruguay para extraer una serie de resultados clave. Por Ultimo, en el
ultimo capitulo, se usan estos resultados para realizar recomendaciones sobre cémo las
personas formuladoras de politicas publicas pueden promover la adopcién de las PETs.
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‘ INTRODUCCION

;Qué son las PETs?

Las PETs son un conjunto extremadamente diverso de herramientas técnicas que operan de
modos muy distintos. En términos generales, las PETs son técnicas criptograficas o
estadisticas que preservan el valor informativo de los datos al mismo tiempo que mejoran la
privacidad o la seguridad. Sin embargo, dentro de esta definicién general, hay muchas
técnicas diferentes. A pesar de que no existe un Unico modo correcto de categorizar las
PETs, una posibilidad es agruparlas en cuatro tipos:

PETs que alteran los datos: aquellas, como la seudonimizacién o la
privacidad diferencial, que modifican los datos subyacentes de algiin modo.

PETs que alteran la computacion: aquellas, como la computacién
multipartita segura o la andlisis federado, que cambian quién calcula una
funcion sobre los datos o cdmo lo hacen.

PETs que protegen los datos: aquellas, como el encriptado homomorfico,
que cifran los datos o los medios en que se almacenan.

Aprendizaje automatico que preserva la privacidad: técnicas, como datos
sintéticos o ataques de adversarios, que pueden utilizarse para mejorar o
evaluar la proteccioén de la privacidad en el aprendizaje automatico y la |A (y
amenudo también en otros contextos).

Q0 60

Otra posible categorizacion de las PETs proviene de la Organizacién para la Cooperaciony el
Desarrollo Econdmicos (OCDE), que agrupa las PETs en cuatro categorias diferentes:
herramientas de ofuscacion de datos, herramientas de tratamiento de datos encriptados,
andlisis federado y distribuido, y herramientas de rendicion de cuentas de datos. De nuevo,
no existe una forma correcta de categorizar las PETs, pero agruparlas de este modo puede
proporcionar un valor heuristico.

Independientemente de cdmo se las categorice, hay matices adicionales que dificultan la
conversacion sobre laimplementacion de PETs. En primer lugar, las PETs varian
enormemente en términos de madurez. Algunas PETs, como los protocolos de encriptado
estandar, existen desde hace décadas, mientras que otras, como el encriptado homomoérfico
y el aprendizaje federado, son mucho mas nuevas y alin estan en fase de investigacién. En
segundo lugar, las PETs operan de diversos modos, por lo que proporcionan diferentes
grados de proteccidn a la privacidad, ademas de que algunos son mas sencillos de entender
que otros. Por ejemplo, es relativamente facil de entender como la eliminacién de un
identificador directo, como el nombre de alguien, de un conjunto de datos preserva su
privacidad, pero otras técnicas, como la computacion multipartita segura, mejoran la
privacidad de forma mas indirecta y menos intuitiva. Por Ultimo, a pesar de que las PETs
pueden implementarse de forma aislada, en la practica, suelen combinarse con otras PETs y
con herramientas no técnicas que mejoran la privacidad, como lo son los controles de acceso
y restricciones contractuales sobre el uso de datos. Las conversaciones técnicasy
normativas en torno a las PETs deben reconocer e incorporar estas complejidades.
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‘ INTRODUCCION

Global policy landscape

A medida que las PETs han avanzado, también lo ha hecho el interés mundial en ellas. Los
gobiernos y las instituciones internacionales manifiestan cada vez mas optimismo respecto
al papel que las PETs pueden tener en mejorar la privacidad y estan dispuestos a aumentar
las inversiones en las PETs dentro de sus jurisdicciones. En la tabla 1 a continuacion, se
presenta un resumen no exhaustivo de las formas en que las personas formuladoras de
politicas publicas intentan cumplir estos objetivos. Es importante destacar que, en la tabla 1,
no se incluyen ejemplos de Brasil o Uruguay. Las iniciativas correspondientes a Uruguay se
describen en el capitulo 2.

Tabla 1: ejemplos de iniciativas y politicas referentes a PETs.

Regidn/Institucion

Iniciativa/Politica

Descripcion

Estados Unidos

<

National Strategy
to Advance
Privacy-Preserving
Data Sharing and
Analytics®

La Oficina de la Casa Blanca para Politicas de Ciencia'y
Tecnologia definid esta estrategia para aumentar el uso
de técnicas similares a las PETs. Entre otras cosas,
fomenta laimplementacién de PETs por parte del
gobierno federal, el aumento de las inversiones en
investigacion y desarrollo, el incremento de la
formacion sobre PETSs, asi como una gran colaboracién
internacional sobre el tema.

Estados Unidos

=

Executive Order on
the Safe, Secure, and
Trustworthy
Development and
Use of Artificial
Intelligence?

Para mejorar la privacidad en la IA, la Orden Ejecutiva
exige la formacién de una red de coordinacién de
investigacion sobre PETs, asi como la identificacion de
oportunidades para usar PETs por parte de los
organismos federales.

Estados Unidos

<

National Institute
of Standards and
Technology (NIST)
Guidelines for
Evaluating
Differential Privacy
Guarantees®

EI NIST elabordé estos estandares sobre la privacidad
diferencial para cumplir con el requisito establecido por
la Orden Ejecutiva.

Estados Unidos

[ =

Privacy Enhancing
Technology Research
Act®

Este proyecto de ley brinda instrucciones al NIST para
financiar investigaciones sobre las PETs, asi como a los
organismos federales de colaborar en mecanismos de
politica para promover la implementacién de PETs,
incluidas estandares y directrices voluntarias.

00\ Meta
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Reino Unido

Guia preliminar de la
Information
Commissioner’s
Office (ICO) sobre la
anonimizacion, la
pseudoanonimizac
iony las PETs, y guia

Los gobiernos de los Estados Unidos y del Reino
Unido se asociaron para financiar el desarrollo de
soluciones de PETs para casos de uso especificos.

Al L2 definitiva sobre las
<> PETS’
Reino Unido y Retos con Los gobiernos de los Estados Unidos y del Reino

Estados Unidos

e
-— gy

premiacion (prize
challenges) sobre
PETs®

Unido se asociaron para financiar el desarrollo de
soluciones de PETs para casos de uso especificos.

Unién Europea

®

Revision de las
directrices del
Comité Europeo
de Proteccion de
Datos (CEPD)

El CEPD indic6 en su programa® de trabajo
2023-2024 su intencidn por revisar sus directrices
referentes a la anonimizacion.

Union Europea

®

Decision del Tribunal
General de la Unidén
Europea (UE) sobre la
Junta Unica de
Resolucion (JUR) vs
Supervisor Europeo
de Proteccion de
Datos (SEPD)™

Enfatizé que el contexto es importante para
determinar si los datos han sido anonimizados y que,
al compartir datos, es necesario ponerse en el lugar
del receptor para evaluar el riesgo de reidentificacion.

Singapore

Entorno regulatorio de

prueba de la Personal
Data Protection

Commission Singapore
(PDPC) y la Infocomm

Media Development
Authority (IMDA)"

En este entorno regulatorio de prueba (sandbox), se
evaluaron estudios de caso de diferentes empresas,
incluida Meta, respondiendo a las preguntas de las
empresas sobre la aplicacion de las leyes de
proteccion de datos.

Coreadel Sur

Y\
1

K2

Directrices
revisadas para
datos
seudonimizados™

Estas directrices revisadas abordan el tratamiento de
datos seudonimizados, en especial, bajo el contexto
delalA.

Internacional

@

Informey talleres
sobre las PETs de
la OCDE™

Elinforme exhaustivo de la OCDE sobre PETs lo
continuaran talleres en los que se exploraran casos
de uso y cuestiones politicas.

Internacional

@

Equipo de trabajo
sobre PETs de la
Organizacion de
Naciones Unidas
(ONU)®

Este equipo de trabajo se centra en mejorar el uso de
PETs en las oficinas nacionales de estadistica.

00\ Meta
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‘ INTRODUCCION

A pesar de que en la tabla 1 se presenta simplemente un resumen de las iniciativas relacionadas
con las PETs alrededor del mundo, la diversidad de iniciativas deja claro que las PETs
representan un tema que tiene cada vez mas importancia para las diferentes partes
interesadas. En particular, los gobiernos expresaron un gran interés en impulsar la
implementacion de PETs, tanto en el sector publico, como en la sociedad y el sector privado de
forma general. Otra conclusion es que la relacion exacta entre las PETs y las leyes de proteccion
de datos es incierta y esta sujeta a una exploracién activa por parte de organismos reguladores
y tribunales. La mayoria de las leyes de proteccion de datos no abordan directamente las PETs,
es decir, no incluyen disposiciones que hagan referencia especificamente a estas. Dicho esto, la

mayoria de las leyes de proteccion de datos cuentan con principios fundamentales, como la
minimizacion y la seguridad de los datos, y las PETs pueden ayudar a mejorarlos. Ademas, la
mayoria de las leyes excluyen de su dmbito de aplicacion los datos que fueron "anonimizados",
"desidentificados" o "disociados". Las PETs pueden lograr esto, pero las jurisdicciones estan
lidiando con cual es exactamente el estandar para la anonimizacién. Jurisdicciones como el
Reino Unido y Singapur estan adoptando un enfoque flexible y basado en riesgos, y la decision
del Tribunal General de la Unién Europea en la JUR pareciera estar impulsando las leyes de la UE
hacia esta direccién también. Sin embargo, alin sigue habiendo incertidumbres significativas
(incluida una apelacién a la decision de la JUR).

Acerca del prototipo de

politica publica

Open Loop de Meta desarroll6 el Manual de PETs (el "Manual"), que serviria como el
prototipo de politica publica del programa. El Manual es un documento educativo con la
finalidad de ayudar a las entidades participantes del programa a entender mejor las PETs, el
modo en que pueden disminuir los riesgos de privacidad y la forma que pueden
implementarse. Para lograr estos objetivos, en el Manual se definié un proceso de tres pasos
que dirigia a las entidades participantes a hacer lo siguiente:

Evaluacion de riesgos

Se les recordé a las entidades
participantes los principios que guian
la proteccion de datos, se les solicitd
que delinearan el ciclo de vida de sus
datos y evaluaran los posibles riesgos
de privacidad, teniendo en cuenta
tanto la probabilidad de un
tratamiento de datos no intencional o
inesperado, como la magnitud de los
dafos que podrian resultar de dicho
tratamiento.

0Q Meta

Identificacion de
medidas de mitigacion
de riesgos.

Una vez identificados los riesgos
potenciales, se les solicité alas y los
participantes que establecieran qué
estrategias podrian implementar para
disminuir estos riesgos. Las
estrategias potenciales incluian
algunas orientadas a los datos
(minimizacion, separacién, agregacion
y ocultar) y otras orientadas a la
organizacion o el tratamiento
(informar, controlar, demostrar y hacer
cumplir).

Prototipo de politica publica: Guia para la adopcion de
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Seleccionar las
PETs adecuadas

Por ultimo, en el Manual se les
solicitaba a las entidades
participantes seleccionar y evaluar la
aplicacion de PETs que respondieran a
las medidas de mitigacion de riesgos
que habian identificado en el paso 2.
Las PETs disponibles para la seleccion
incluian técnicas de desidentificacion,
privacidad diferencial, datos
sintéticos, analisis o aprendizaje
federado, entornos de ejecucion de
confianza, computacion multipartita
segura, técnicas de encriptado y
encriptado homomorfico.
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Acerca de la prueba

En este programa Open Loop, se llevo a cabo una combinacion de métodos para responder
preguntas claves en torno a las experiencias con el Manual (consultar el anexo 1 para obtener
mas detalles). Los hallazgos presentados en este informe se identificaron a través de respuestas
a encuestas en linea, talleres secuenciales y tematicos, y entrevistas semiestructuradas con las
entidades participantes.

En particular, en la fase de prueba, se pidieron comentarios sobre tres aspectos en particular de
cada paso del Manual:

() Claridad

Qué tan claramente comunicado y comprensible
fue cada paso en el Manual.

|~ Efectividad

Hasta qué punto se logré el objetivo del paso (por ejemplo:
hasta: hasta qué punto el paso 3 permitio a las entidades
identificar las PETs adecuadas).

% Viabilidad
Con qué facilidad, teniendo en cuenta las restricciones

operativas y del mundo real, las entidades participantes
pudieron llevar a cabo lo prescripto en cada paso.

m M t Prototipo de politica publica: Guia para la adopcion de
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CAPITULO 2

El programa
en Uruguay

El programa Open Loop en Uruguay se llevo a cabo con Eon
Resilience Lab de C Minds, en colaboracion con el Banco
Interamericano de Desarrollo (BID) el BID Lab. El apoyo de la
Agencia de Gobierno Electrénico y Sociedad de la Informacién y del
Conocimiento (Agesic) de Uruguay y de la Unidad Reguladora y de
Control de Datos Personales (URCDP) de Uruguay fue fundamental
para su éxito. En esta seccion, se proporcionan mas detalles sobre
por qué y como se llevé a cabo el programa en Uruguay, incluida la
madurez del entorno politico de Uruguay para la exploracion de estos
temas, y las entidades uruguayas que participaron en el programa.
Los detalles correspondientes al programa Open Loop de Brasil
pueden encontrarse en el informe de Brasil.

Prototipo de politica publica: Guia para la adopcion de
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EL PROGRAMA EN URUGUAY

Panorama de la normativa local

Como se describid en el capitulo 1, un desafio de las conversaciones sobre politicas en torno a
las PETs es la relacion poco clara entre las PETs y las leyes de proteccion de datos. Las leyes
sobre privacidad de datos mas integrales no incluyen disposiciones que mencionen de forma
explicita a las PETs o indiquen cémo podrian o deberian usarse. En cambio, tales leyes
incluyen principios generales sobre la proteccién de datos, como la minimizacién de los
datos, que las PETs podrian ayudar a lograr, asi como exenciones de datos anonimizados, que
las PETs podrian ayudar a crear.

La Ley N.° 18331 de Uruguay, Ley de Proteccién de Datos Personales
(LPDP), reglamentada posteriormente por el Decreto N.° 414/009, sigue
este enfoque general y usa el término “disociacion” en lugar de
“anonimizacion”. El articulo 4 define “disociacién de datos” como “es todo
tratamiento de datos personales de manera que la informacion obtenida
no pueda vincularse a persona determinada o determinable.” A pesar de
que, normalmente, se debe obtener consentimiento para tratar datos
personales, no se requiere consentimiento para los datos disociados. En
2017, la URCDP publicé Criterios de Disociacion de Datos Personales
para proporcionar mas directrices en torno a la disociacion. Teniendo en
cuenta este interés relativamente reciente en la disociacion en Uruguay,
esperamos que los aprendizajes del programa Open Loop sean Utiles a
medida que las conversaciones se sigan desarrollando.

m M t Prototipo de politica publica: Guia para la adopcion de
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EL PROGRAMA EN URUGUAY

Acerca del grupo

Diez entidades participaron en el programa Open Loop en Uruguay. El grupo de proyectos
gubernamentales y empresas fue intencionalmente diverso e incluyé a entidades de
diferentes tamafos y de diferentes sectores. En la tabla 2, se presenta mas informacion

sobre las entidades.

Nombre Tipo; sector Modelo de negocio Tamaiio de la entidad
. Proyecto
(Celbal gubernamental; B2C, B2G, B2A Grande
educacion
@cocﬁnrsi‘ty Empreég;t:CF\;‘Tech y B2B Pequefia
.\ - Empresa; téa.cnplogl'a,
(] Digita aprendizaje .
Sense automatico,l+D, y B2B Peg iz
consultoria
p Empresa; .
@ desarrolladores de B2B Pequena
software
inswitch Empresa; Fintech B2B Mediana
"l Empresa; finanzas B2C Grande
B.EEHBLICA
N Empresa; servicios B2B Grande
ROOTSTRAP deTI
ASPACE Empresdae; ;e”"c'os B2C, B2B, B2G, B2A Mediana
SR Proyecto
UTEC gubernamental; B2C Grande
Universidad Tecnolégica e d ucaci C,) n
. Empresa; servicios ;
R veFirma hressis B28B, B2B2C Micro
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CAPITULO 3

Resultados

En los programas Open Loop de Brasil y Uruguay se
obtuvieron, en términos generales, resultados similares.
Esta seccion presenta un resumen de algunos de los
resultados mas destacados de ambos programas,
extrayendo temas generales a partir de las preguntas de
investigacion relacionadas con la claridad, la efectividad y
la viabilidad del Manual. Cuando es el caso, se menciona
cualquier diferencia importante observada entre los
resultados de ambos paises.
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RESULTADOS

3.1 Participantes manifestaron una
baja familiaridad con las PETs, en
especial con las avanzadas

En ambos paises, en el inicio de los programas, hubo diferencias en la comprension de las PETs por
parte de las entidades participantes, y su familiaridad con estas. Sin embargo, la naturaleza de estas
diferencias fue diferente dependiendo del pais. En Uruguay, en el inicio del programa, se les pidi6 a
las entidades que calificaran su familiaridad con las PETs en una escala tipo Likert de cero (falta
total de comprensién) a cinco (comprension total). El promedio de la puntuacién fue de 2.5, lo que
indica un nivel relativamente bajo de familiaridad con las PETs. Por el contrario, en Brasil, muchas
empresas tenian al menos algo de conocimiento sobre las PETs, y casi el 80% de las empresas
informaron que ya usaban PETs tradicionales, como las técnicas de anonimizacion o
seudonimizacién. No obstante, esto fue diferente para las PETs mas avanzadas, lo que sugiere un
menor conocimiento o comprension de las PETs mas avanzadas.

3.2 El Manual de PETs ayudo¢ a las entidades a
identificar riesgos relacionados con |la
privacidad y medidas de mitigacion

En términos generales, a las entidades participantes de ambos paises el Manual les resulto util y
claro. En Brasil, por ejemplo, dos tercios de las empresas indicaron que el paso 1 del Manual les sirvio
para identificar riesgos de privacidad potenciales. Cabe destacar que, probablemente, la principal
diferencia entre estas empresas y aquellas a las que el paso 1 del Manual no les resulté util, fue su
tamano. A todas las pequerias empresas les sirvio el contenido del Manual, mientras que solo a un
poco mas de un tercio de las grandes empresas les sirvio. Resultados similares se observaron en
Brasil en relacién con los pasos 2 y 3 del Manual. La mayoria de las empresas informaron que el paso
2 sirvio de un modo de moderado a significativo para desarrollar su capacidad para identificar
estrategias de mitigacion relacionadas con la privacidad, y el 75% de las empresas calificaron el
material del paso 3 del Manual como algo o extremadamente util.

En Uruguay, las entidades informaron haber obtenido grandes aprendizajes a partir del Manual. Una
entidad afirmo: "Obtuvimos informacién acerca de los riesgos comunes que podrian surgir en las
diferentes etapas del ciclo de vida de los datos". Con respecto al aprendizaje sobre medidas de
mitigacion del riesgo, otra entidad indico: "Obtuvimos claridad respecto de ciertas técnicas que
actualmente se desestiman o no se consideran". Dicho esto, las entidades de Uruguay informaron
que el paso 3 (seleccién de PETs) fue mas dificil de comprender debido a la falta de experiencia con
las PETs y el conocimiento actual sobre estas.
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RESULTADOS

3.3 Las entidades enfrentaron una
gran carga de costos y limitaciones
relacionados con recursos humanos

Si bien, en términos generales, a las entidades de Brasil y Uruguay el Manual les resulté util y
sencillo de comprender, estas enfrentaron desafios significativos en la evaluacion de la aplicacién
de las PETs que seleccionaron en el paso 3. En particular, las entidades de ambos paises
manifestaron preocupacion respecto de que laimplementacién de las PETs, en particular
aquellas mas avanzadas, que exigia costos significativos. Estos incluyen costos técnicos, como la
inversion en nueva infraestructura de computacion y datos, o la modificacion de la existente, y
costos humanos u operativos, como la contratacion y/o capacitacion de empleados adicionales.

En Uruguay, se encuesté a las entidades acerca de sus principales preocupaciones respecto de la
implementacion de PETs (enumerando multiples preocupaciones). Dos preocupaciones
destacaron como las mas destacadas, cada una mencionada por seis entidades: “costos de
implementaciéon y mantenimiento” y “falta de recursos”. Es notable que Unicamente tres
entidades contaban con equipos dedicados a la gobernanza de datos, lo cual podria haber
contribuido a la regularidad con la que se expresaron estas dos preocupaciones. Estas
preocupaciones también impulsaron a que las entidades de Uruguay optaran por la selecciéon de
PETs mas simples y sencillas de implementar. De las PETs entre las que podian elegir las
entidades, dos podrian caracterizarse como relativamente menos complejas y mas faciles de
implementar: las técnicas de desidentificacion y las técnicas criptograficas. Seis y siete entidades
las seleccionaron, respectivamente. De hecho, una entidad afirmé: “La desidentificacion podria
ser viable en nuestro caso, ya que es valida para cualquier conjunto de datos y el costo de reducir,
usar tokens, cifrar o anonimizar es bastante bajo en comparacién con otras técnicas mas
complejas. Lo mismo ocurre con las técnicas criptograficas”. Las Unicas otras PETs seleccionadas
por algunas entidades fueron privacidad diferencial, datos sintéticos y entornos de ejecucion de
confianza, cada una de las cuales fue seleccionada solo por una o dos entidades.

En Brasil, como se menciond anteriormente, la mayoria de las entidades ya usaban PETs
tradicionales, menos complejas, como las técnicas de anonimizacion y seudonimizacién. No
obstante, las entidades de Brasil enfrentaron desafios a la hora de implementar las PETs, en
especial, aquellas mas complejas. Cuando se las encuesto acerca de sus principales
preocupaciones en torno a la implementacion de PETs, el 75% de las entidades mencionaron los
costos de implementacion y mantenimiento. En el caso de algunas entidades grandes, las
preocupaciones solian girar en torno a los costos de recursos humanos (encontrar equipos de
ingenieria disponibles) necesarios para implementar tanto esas técnicas como técnicas mas
avanzadas. Por ejemplo, una entidad afirmé: “Para aplicar PETs, es necesario tener recursos
humanos especializados en la materia, ya que no son faciles de implementar”.
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RESULTADOS

3.4 La incertidumbre regulatoria es un
obstaculo clave parala
implementacion de las PETs

Ademas de los costos que provienen de la aplicacion de las PETs, las entidades de ambos
paises expresaron el deseo de usar las PETs para mejorar los principios de proteccion de datos,
pero la relaciéon precisa entre las PETs, sin embargo, las leyes de proteccion de datos no esta
clara. En Brasil, el 87,5% de las entidades encuestadas citaron la capacidad para cumplir las
expectativas regulatorias como un factor para la implementacién de las PETs, mas que
cualquier otro factor. En Uruguay, cuando se encuesto a las entidades acerca de sus principales
preocupaciones en torno a laimplementacion de las PETs, la preocupacion que se identifico
con mayor frecuencia (fuera de los costos y la falta de recursos) fue los obstaculos regulatorios
y legales. Cuatro entidades informaron esto como una preocupacion. Esta incertidumbre
puede crear en si misma otro tipo de costo, ademas de los costos técnicos y operativos: la
necesidad de asesoramiento juridico. De hecho, una entidad de Uruguay menciono que,
ademas de la infraestructura, sus “principales costos incluyen [...] el asesoramiento juridico y
las posibles modificaciones en la aplicacidén para cumplir con las politicas de privacidad”.
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CAPITULO 4

Recomendaciones
de politica publica

Luego de considerar todos los resultados de los programas Open Loop juntos, las entidades de Brasil y
Uruguay estan ansiosas por implementar las PETs y observar su capacidad potencial para mejorar los
principios de proteccion de datos. No obstante, varios obstaculos se interponen en su camino. Muchas
entidades, en especial, las pequeiias y medianas, no estan familiarizadas con las PETSs, ni con el conocimiento
técnico necesario para implementarlas. Ademas, laimplementacion de las PETs, en especial, las mas recientes
y técnicamente mas complejas, implica grandes costos e incertidumbres. Las PETs suelen requerir inversiones
financieras significativas sobre nuevas infraestructuras de datos y de capacidad computacional, asi como
personal con habilidades técnicas pertinentes. Mas alla de estos costos, las entidades también enfrentan una
gran incertidumbre sobre como el uso de las PETs se relaciona con diferentes disposiciones de las leyes de
proteccion de datos, lo que desincentiva las inversiones costosas en las PETs.

Estos desafios presentan una oportunidad ideal para las personas formuladoras de politicas publicas. Las
personas formuladoras de politicas publicas, como las entidades, reconocen cada vez mas el valor de las PETs
y estan buscando incentivar su uso. Los resultados de los programas Open Loop proporcionan una guia al
respecto al identificar las causas basicas de los desafios e incertidumbres de las entidades participantes
(causas que las personas formuladoras de politicas publicas podrian tratar de abordar). En esta seccién, se
proporcionan recomendaciones concretas y aplicables, que esperamos que sean utiles para lograrlo.
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RECOMENDACIONES SOBRE POLITICAS PUBLICAS
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4.1 Certidumbre regulatoria e incentivos para
la implementacion de PETs

Las personas formuladoras de politicas publicas de todo el mundo tienen la capacidad para
elaborar o modificar las leyes, regulaciones o interpretaciones, para abordar la incertidumbre
regulatoria mencionada por las entidades participantes. En particular, se anima a las
personas formuladoras de politicas publicas a:

Adoptar un
enfoque flexible
y basado en
riesgos para
abordar el
concepto legal
dela
anonimizacion.

Aclarar que las
entidades
pueden tratar
datos con el fin
de reducir el
riesgo de
identificabilidad.

0Q Meta

Para muchas entidades, saber que los organismos reguladores
podrian considerar el uso de las PETs como una forma legal de
anonimizar los datos es un incentivo contundente. Silos datos se
anonimizan a través del uso de PETs, las entidades pueden hacer mas
cosas con esos datos. No obstante, como se mencioné con
anterioridad, el modo en que las diferentes jurisdicciones abordan el
concepto legal de la anonimizacién no esta claro. Algunas entidades,
como la ICO del Reino Unido, la PDPC, y la IMDA de Singapur
adoptaron lo que podria considerarse un enfoque flexible y basado en
riesgos. Este enfoque reconoce que la anonimizacion no tiene que
significar necesariamente una reduccién del riesgo de
identificabilidad a casi cero, ya que podria haber un riesgo residual,
aunque sea pequeiio. La medicion del nivel de riesgo podria ser una
evaluacién especifica de los hechos que considere el contexto del
tratamiento de datos, las medidas técnicas (como las PETs) aplicadas
alos datos y las medidas no técnicas (como controles de acceso y
restricciones legales) que se hayan implementado. Asimismo, como
el Tribunal General de la UE indicé en la JUR, la medicién del riesgo
podria centrarse en si las partes que pueden tener acceso de forma
realista a los datos pueden volver a identificar los datos,
considerando todas las protecciones aplicadas, y no si cualquier
supuesto tercero con recursos y acceso ilimitados a otros datos,
podria hacerlo. Se anima a las personas formuladoras de politicas
publicas a seguir los pasos de la ICO del Reino Unido, la PDPCy la
IMDA de Singapur y el Tribunal General de la UE.

Ademas de la incertidumbre sobre cuando y como el uso de PETs
puede anonimizar legalmente los datos, las entidades también tienen
incertidumbre respecto de si, en primera instancia, el uso de las PETs
se considera un tratamiento justificado de los datos personales. A
pesar de que hacerlo se alinea claramente con el objetivo de las leyes
de proteccion de datos (aumentar la privacidad de las personas),
muchas leyes no indican que este tipo de tratamiento esta permitido.
Se anima a las personas formuladoras de politica publica a abordar
esta deficiencia.
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En particular, en el caso de las jurisdicciones que se basan en
leyes similares al RGPD (donde se requiere una base juridica para
el tratamiento de datos), las personas formuladoras de politicas
publicas deben aclarar que: (i) no se necesita una base juridica
para el tratamiento de los datos con el fin de reducir el riesgo de
identificabilidad, o (ii) los intereses legitimos, o una base juridica
similar, pueden utilizarse de manera confiable para efectuar
dicho tratamiento.

Para estos fines, también se anima a las personas formuladoras de politica publica a que
exploren estos temas de forma mas exhaustiva a través de entornos regulatorios de prueba
(sandbox). Los entornos regulatorios de prueba (sandbox) pueden proporcionar oportunidades
fundamentales para que tanto las personas formuladoras de politica publica como las entidades
aprendan en conjunto, en especial, en situaciones (como el uso de PETs) que son técnicamente
complejos y nuevos.

4.2 Dialogos entre multiples partes
interesadas en torno a las mejores
practicas y estandares
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Cumplen un papel clave a la hora de fomentar el didlogo acerca de las PETs entre multiples
partes interesadas. A las entidades participantes de los programas Open Loop les resulté muy
valioso poder aprender de expertos en materia técnica y normativa acerca de las PETs, y las
personas formuladoras de politicas publicas de todo el mundo podrian fomentar conversaciones
similares en sus propias jurisdicciones.

Estas conversaciones podrian ayudar a consolidar la capacidad de las entidades para
implementar PETs, asi como favorecer el desarrollo de un conocimiento compartido y como
estas pueden usarse de forma eficaz en diferentes casos de uso. Como se menciond
anteriormente, las PETs son un grupo diverso de técnicas que operan de diferente formay
proporcionan diferentes niveles de proteccion a la privacidad. Esto significa que lo que podria
considerarse como una practica recomendada o un estandar para el uso de una PETs dependera
en gran medida de cual es la PETs y del contexto en el que se implementa. Las personas
formuladoras de politicas publicas podrian organizar didlogos para explorar estas complejidades,
buscando la participacién en el proceso de los organismos que establecen los estandares y las
asociaciones de la industria.
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4.3 Inversion directa en investigaciony
desarrollo (I+D), y educacion
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Por ultimo, se anima a las personas formuladoras de politicas publicas a invertir directamente
en lainvestigacion y el desarrollo de las PETs, asi como en la formacién publica acerca de las
ventajas de estas. Los resultados de los programas Open Loop demostraron que muchas
entidades, en especial, las pequefias y medianas, simplemente no tenian los recursos 'y
fondos necesarios para implementar las PETs a gran escala. Esta dificultad podria abordarse
a través de el financiamiento directo gubernamental en 1+D, como hicieron los Gobiernos de
Estados Unidos y el Reino Unido con sus retos con premiacion (prize challenges), al
proporcionar incentivos directos a las entidades para desarrollar e implementar PETs. Las
personas formuladoras de politicas publicas también podrian financiar la I1+D de
implementaciones de PETs de codigo abierto, las cuales podrian ser utilizadas mas facilmente
por pequefias y medianas entidades directamente disponibles para su uso.

Ademas de la I1+D, las personas formuladoras de politica publica podrian invertir en campafias
de educacidn publica que permitieran explicarles a las personas de qué modo las PETs
pueden proteger su privacidad. Algunas entidades podrian optar por no implementar PETs si
consideran que sus clientes o personas usuarias no entenderan los beneficios de hacerlo,
especialmente cuando implementar PETs requiere muchos recursos. Sin embargo, una mayor
concienciacion publica sobre las PETs podria abordar estas dudas al aumentar la probabilidad
de que las personas aprecien las inversiones que las entidades hacen en estas tecnologias.
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CAPITULO 5

Conclusiony
Proximos pasos

En resumen, los programas Open Loop en Brasil y Uruguay fomentaron
una mayor comprension de las PETs y como aplicarlas entre las entidades
participantes. Las sesiones de desarrollo de capacidades y el Manual se
percibieron como utiles, pero las entidades participantes se enfrentaron a
desafios a la hora de evaluar la aplicacion de las PETs. Muchos
consideraron el proceso de implementacion de las PETs técnicamente
complicado y costoso. Y, a pesar de que las entidades expresar un mayor
deseo por usar PETs para mejorar los principios de proteccion de datos,
no estaba claro el modo exacto en que las PETs se relacionan con las
leyes de proteccion de datos, y obtener asesoramiento juridico al
respecto es un costo adicional por considerar. Estos aprendizajes
deberian resultarles valiosos a las personas formuladoras de politicas
publicas, ayudandoles a elaborar regulaciones y programas que
aumenten la certeza regulatoria, fomenten el didlogo entre multiples
partes interesadas y estimulen la investigacion y el desarrollo en torno a

estas tecnologias prometedoras.
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Anexo 1 - Metodologia

Alcance

Los programas Open Loop de Brasil y Uruguay se guiaron por las siguientes preguntas generales de
investigacion:

* PI1: ;En qué medida el prototipo de politica publica equilibra la claridad, la viabilidad técnica y la
eficacia de la politica para el publico al que va dirigido?

* PI2: ;Cual es el nivel de familiaridad y comprension actual de las entidades participantes sobre
las PETs?

* PI3: ;Cudles son las brechas y desafios que se les presentan actualmente a las entidades
participantes en laimplementacion de PETs?

* Pl4: ;Qué buenas practicas y aprendizajes pueden contribuir a laimplementacion exitosa de
PETs para ayudar a reducir la identificabilidad de los datos y mitigar los riesgos relacionados con
la privacidad?

Se empled una metodologia de investigacién combinando métodos cualitativos y cuantitativos.
Recopilamos datos de origenes diversos: investigacién documental, entrevistas, encuestas y
talleres. Este enfoque de combinacidén de métodos nos permitié triangular los datos y abordar las
preguntas de investigacion desde varias perspectivas (consultar la tabla a continuacion).

NOVIEMBRE 2022 ABRIL-JULIO 2023

4° ACTIVIDAD 52 ACTIVIDAD 6° ACTIVIDAD 7 ACTIVIDAD 8°ACTIVIDAD 9° ACTIVIDAD
. . 4

INTRODUCCION IMPLEMENTACION DEL MANUAL

SESIONES DE CAPACITACION

1°SC 2°SC 3°sC FAMILIARIZACION PERFIL 1° PASO 2°PASO 3°PASO APRENDIZAJES
Panorama politico y Profundizacién en Profundizacién en Introducciéna la Revision general de los Evaluacién de riesgos Identifivacién de Seleccionar las PETs Taller final con las
normativo, desafios y algunas técnicas claves  algunas técnicas claves plataforma de Dscouty ~ sistemas de inteligencia medidas de mitigacion adecuadas entidades
oportunidades. de PETs (pt. 1) de PETs (pt. 2) revision del Manual artificial y deriesgos

Técnico procesamiento de datos *
delas entidades
participantes.

Limitaciones y consideraciones:

El enfoque de combinacion de métodos propuesto para este estudio es idoneo para abordar las
preguntasy los objetivos de investigacion. No obstante, las limitaciones propias de la metodologia
deben de tenerse muy en cuenta al momento de interpretar los resultados de este informe.

» Datos informados por las partes interesadas: el uso de informacion aportada por las partes
interesadas implica un posible sesgo, que requiere precaucién en la interpretacion.

 Limitacion del tamafio de la muestra: si bien hubo representantes de diversos sectores, el
tamafio de la muestra podria no incorporar todos los matices sectoriales o practicas emergentes.

* Alcance temporal: la investigacion capturé un momento temporal especifico (desde noviembre
de 2022 hasta julio de 2023), y las practicas pueden evolucionar con el tiempo.

Estas limitaciones exigen una interpretacion cuidadosa de los resultados. La triangulacién de datos a
partir de multiples fuentes y métodos podria mitigar posibles sesgos. A pesar de que no se puede
generalizar a toda la poblacion, la investigacion proporciona informacién y tendencias valiosas
dentro de las entidades participantes. En investigaciones futuras, se podra ampliar el alcance y
abordar las practicas emergentes.
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